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1. HYRIJE

Njé hapésiré e liré kibernetike i shérben komunikimit midis vendeve, komuniteteve dhe
qytetaréve né shkémbimin e informacionit né mbaré botén. Zhvillimet e fundit té teknologjisé sé
informacionit dhe komunikimit, sjellin pérfitime t¢ médha pér komunitetin dhe qytetarét pasi
shpérndarja e informacionit né kohé reale konsiderohet shumé e réndésishme. Té gjitha kéto
zhvillime sé bashku me pérfitimet sjellin dhe kércénime né fusha té ndryshme. Né kété
kéndvéshtrim mbrojtja dhe siguria kibernetike konsiderohen sfida e té ardhmes.

Ekzistojné individé dhe grupe té ndryshme keqdashése né hapésirén kibernetike, té cilét
influencojné né mbarévajten dhe funksionimin e shteteve. Ndérhyrjet e privatésisé dhe vjedhjet e
identitetit jané njé shgetésim né rritje pér shoqériné. Shqipéria duke synuar rritjen e mirégénies
dhe pérmirésimin e shérbimeve publike po investon né infrastrukturén digjitale. Kjo, bashké me
pérfitimet sjell edhe problematika né siguriné kibernetike. Kércénimet Kibernetike jané né rritje
duke synuar siguriné e sistemeve té informacionit. Sfidat aktuale konsistojné né ndértimin e njé
shogérie té zhvilluar digjitale por njékohésisht dhe té mbrojtur kibernetikisht. Krahas zhvillimeve
né teknologjiné e informacionit éshté pérmirésuar edhe kuadri ligjor pér siguriné kibernetike.

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025 u miratua me Vendimin nr. 1034
daté 24.12.2020, té Késhillit t&é Ministrave dhe pérbén njé instrument Kyc pér rritjen e sigurisé sé
rrjeteve dhe sistemeve té informacionit né nivel kombétar dhe prioritet i Qeverisé Shqiptare.

Kjo strategji synon garantimin e sigurisé kibernetike né Republikén e Shqipérisé népérmjet
ngritjes dhe funksionimit t¢ mekanizmave bashkéveprues institucionalé: instrumenteve ligjore dhe
teknike, si element kritik i mbrojtjes né hapésirén kibernetike, pér infrastrukturat digjitale,
transaksionet dhe komunikimet elektronike; népérmjet ngritjes sé kapaciteteve profesionale, rritjes
sé vetédijes mbarékombétare si dhe forcimit té bashképunimeve kombétare dhe ndérkombétare
pér njé mjedis digjital té sigurt.

Strategjia mbéshtetet né:

e zbatimin e vlerave té njéjta themelore né botén fizike dhe digjitale;

e mbrojtja e té drejtave themelore, liria e shprehjes, té dhénat personale dhe privatésia;
e (asja pér té gjithé;

e (Qeverisje demokratike dhe efikase;

e pérgjegjési e pérbashkét né garantimin e sigurisé kibernetike.

Ky éshté raporti i paré i monitorimit dhe éshté pérgatitur bazuar né raportimet e realizuara nga
institucionet zbatuese gjaté vitit té paré té implementimit té strategjisé. Raporti i monitorimit ka
pér géllim té vlerésojé ecuriné e zbatimit té késaj strategjie sipas 4 géllimeve té politikave dhe
objektivave respektive pér periudhén Janar — Dhjetor 2021.
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Plani i Veprimit i Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025 pérfshin né total
125 aktivitete bazé pér t’u implementuar pérgjaté viteve té zbatimit té Strategjisé.. Nga kéto 52%
(65 aktivitete) jané realizuar plotésisht pérgjaté vitit té paré 2021, ndersa 42% (52 aktivitete) pritet
té fillojné pérgjaté vitit 2022 e mé pas.

Shkalla e realizimit té aktiviteteve né %
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Figure 1 Shkalla e realizimit té aktiviteteve

Aktorét e Planit t€ Veprimit t€ “Strategjis€é Kombétare per Siguriné Kibernetike 2020-
2025 jané:

e Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike,
e Policia e Shtetit,

e Drejtoria e Sigurimit té Informacionit té Klasifikuar,

e Qendra pér Koordinimin Kundér Ekstremizmit té Dhunshém,

e Agjensia Kombétare e Shogérisé sé Informacionit,

e Ministria e Shéndetésisé,

e Ministria e Arsimit dhe Sportit.
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Aktivitetet sipas Aktoréve té Planit té Veprimit
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B Aktivitete Total W Aktivitete té Realizuara
Né vecanti ka progres né pérmbushje té géllimit té politikés sé paré mbi “Garantimin e
sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé infrastrukturave té informacionit,

duke fugizuar mjetet teknologjike dhe juridike.” po t€ konsiderohen aktivitetet e realizuara dhe ato
gé jané né proges.

Né realizimin e objektivave té késaj politike jané parashikuar 49 aktivitete (39%), 29 prej
té cilave té realizuara plotésisht dhe 8 né proges si¢ shihet né grafikun méposhté:

Realizimii aktiviteteve té géllimit té politikés 1
70%
59%

60%

50%

40%

30% 24%
20% 16%

10%

0%
perfunduar ne proces pas 2021

Figure 2 Realizimi i aktiviteteve té géllimit té politikés 1
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Né realizimin e objektivave té géllimit té politikés sé dyté jané parashikuar 19 aktivitete
(15%), 8 prej té cilave té realizuara plotésisht dhe 11 té pafilluara akoma si¢ shihet né grafik.

Realizimi i aktiviteteve té géllimit té politikés 2
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Figure 3 Realizimi i aktiviteteve té qéllimit té politikés 2

Né realizimin e objektivave té géllimit té politikés sé treté jané parashikuar 42 aktivitete
(34%), 17 prej té cilave té realizuara plotésisht dhe 25 té pafilluara akoma si¢ shihet né grafik.

Realizimii aktiviteteve té qéllimit té politikés 3
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Figure 4 Realizimi i aktiviteteve té qéllimit té politikés 3



Né realizimin e objektivave té géllimit té politikés sé katért jané parashikuar 15 aktivitete
(12%), 11 prej té cilave té realizuara plotésisht dhe 4 té pafilluara akoma si¢ shihet né grafik.

Realizimii aktiviteteve té qgéllimit té politikés 4
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Figure 5 Realizimi i aktiviteteve té qéllimit té politikés 4

2. METODOLOGJIA E MONITORIMIT

Vlerésimi i realizimit té objektivave té Strategjisé Kombétare pér Siguriné Kibernetike
2020-2025, do té béhet duke ndjekur né ményré periodike realizimin e planit té aktiviteve té
parashikuara pér periudhén si dhe ecuriné e indikatoréve kryesoré té monitorimit.

Analiza e kétij raporti éshté mbéshtetur kryesisht né monitorimin e realizimit té aktiviteteve
té parashikuara né planin e veprimit gé pérfshin periudhén Janar — Dhjetor 2021.

Monitorimi i Strategjisé ka konsistuar né kéto faza kryesore:
a) Raportimi i institucioneve mbi zbatimin e Masave pér té cilat jané pérgjegjése, dhe
b) Monitorimi i indikatoréve té matshém pér Strategjiné Kombétare té Sigurisé Kibernetike

Me géllim realizimin e sa mé sipér, éshté kryer paraprakisht analiza e aktiviteteve té planit
té veprimit sipas ¢do prioriteti strategjik; jané identifikuar insitucionet pérgjegjése pér zbatimin e
tyre; éshté komunikuar me shkresé me cdo institucion dhe koordinuar né vazhdimési me pikat e
kontaktit pér raportimin e statusit té realizimit sipas metodologjisé.
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3. POLITIKAT E STRATEGIJISE

Qéllimi i politikés 1. Garantimi i sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé
infrastrukturave té informacionit, duke fugizuar mjetet teknologjike dhe juridike.

Qéllimi i politikés 1 éshté garantimi i sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes
sé infrastrukturave té informacionit, duke fugizuar mjetet teknologjike dhe juridike.

Obijektivat e prioritetit fokusohen né:

» Pérmirésimi i kuadrit ligjor gé normon dhe rregullon fushén e sigurisé
kibernetike né vend, si dhe harmonizimi i i tij me direktivat dhe rregulloret e
Bashkimit Europian.

> Nagritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel
kombétar

» Fugizimi dhe implementimi i masave té sigurisé né infrastrukturat kritike dhe
té réndésishme té informacionit

> Pérmirésimi i infrastrukturave té informacionit pér té luftuar krimin kibernetik,
radikalizimin dhe ekstremizmin e dhunshém

Pér realizimin e objektivave té Prioritetit té€ Paré Strategjik, institucionet e pérfshira né realizimin
e PV raportojné si mé poshté vijon:

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)

AKCESK éshté né procesin e pérafrimit té ploté té kuadrit ligjor rregullator té fushave té
veprimtarisé€ s€ tij. Draftligji pér transpozimin e Rregullores Evropiane eIDAS “Pér identifikimin
elektronik dhe shérbimet e besuara pér transaksione elektronike né tregun e brendshém” &shté né
procesin final té draftimit dhe éshté gati pér procesin e konsultimit publik. Gjithashtu, AKCESK
éshté duke finalizuar drafligjin e transpozuar pér siguriné kibernetike bazuar né Direktivén NIS
2016/1148 té Parlamentit Evropian "Pér masat e nivelit té larté té sigurisé sé rrjetit dhe sistemet e
informacionit né té gjithé Bashkimin Evropian".

Né zbatim té Ligjit nr.2/2017 Pér Siguriné Kibernetike, éshté miratuar lista e pérditésuar e
infrastrukturave kritike dhe té réndésishme té informacionit me Vendimin e Késhillit t¢ Ministrave
nr. 553 daté 15.07.2020 " Pér miratimin e listés sé infrastrukturave kritike te informacionit dhe
listés sé infrastrukturave té réndésishme té informacionit”. Aktualisht, é&shté dérguar prané
Késhillit t¢ Ministrave paketa e pérditésuar pér miratimin e listés sé pérditésuar sé infrastrukturave
kritike dhe té réndésishme té informacionit, bazuar né Direktivén Europiane té Rrjeteve dhe
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Sistemeve té Informacionit 2016/1148 té Parlamentit Evropian "Pér masat e nivelit té larté té
sigurisé sé rrjetit dhe sistemet e informacionit né té gjithé Bashkimin Evropian™.

AKCESK éshté institucioni koordinues pér Republikén e Shqipérisé, i cili kryen organizimin dhe
ndérveprimin me institucionet kombétare té sigurisé dhe mbrojtjes né vend, pér té marré pjesé né
ushtrimin kibernetik Cyber Coalition t¢ NATO-s.

Cyber Coalition éshté stérvitja kryesore vjetore e NATO-s pér mbrojtjen kibernetike.

Cyber Coalition, 1 cili mbahet ¢do vit gé nga viti 2008, bashkon njé koalicion kibernetik té
organeve té NATO-s, aleatéve dhe partneréve t€ NATO-s pér té forcuar aftésiné e Aleancés pér té
penguar dhe mbrojtur ndaj kércénimeve né dhe pérmes hapésirés kibernetike né mbéshtetje té
detyrave kryesore t&¢ NATO-s.

Stérvitja e Cyber Coalition ekzekutohet pérmes Qendrés sé Stérvitjes dhe Ushtrimeve té Sigurisé
Kibernetike té Estonisé, ose 'CR14'. Audienca e trajnimit dhe trajnerét lokalé marrin pjesé nga
Kombet dhe entitetet e tyre pérkatése pérmes rrjeteve virtuale dhe njé grup pjesémarrésish
mblidhet né Estoni pér té ekzekutuar ushtrimin.

AKCESK ka ngritur njé Sistem Raportimi Incidentesh Kibernetike. Ky sistem shérben jo vetém
pér raportimin e ngjarjeve té incidenteve té siguris€ né Operatorét e Infrastrukturave té
Réndésishme té Informacionit (OIRI) dhe né Operatorét e Infrastrukturave Kritike té Informacionit
(OIKI), por edhe pér raportim dhe informim nga AKCESK té vulnerabiliteteve apo sulmeve te
mundshme, sé bashku me rekomandimet pérkatése pér parandalimin e tyre. Aktualisht raportimi i
incidenteve nga OIRI dhe OIKI éshté i ulét, jo vetém per faktin e nevojés pér forcimin e besimit
ndaj konfidencialitetit té té dhénave té raportuara, por edhe nga fakti gé implementimi i shumé
niveleve dhe shtresave té sigurisé ndaj Infrastrukturave Kritike dhe té Réndésishme té
informacionit i bén mé imun ndaj incidenteve té mundshme.

AKCESK, né cilésiné e insitucionit pérgjegjés pér implementimin e nénobjektivit mbi analizimin
e infrastrukturave kritike dhe té réndesishme té informacionit realizon vlerésimin e menaxhimin e
riskut né to. Procedura gé ndiget pér zvogélimin dhe menaxhimin e risqeve éshté dérgimi tek té
gjithé Infrastrukturat Kritike dhe té Réndésishme i njé Pyetésori i cili éshté i afishuar né fagen
zyrtare té Autoritetit.

Né kuadér mbrojtjes sé hapésirés kibernetike dhe rritjes sé nivelit t& sigurisé kibernetike né
infrastukturat kritike, AKCESK né zbatim té ligjit nr 2/2017 “Pér Siguriné Kibernetike”, ka
miratuar “Rregulloren mbi pérmbajtjen dhe ményrén e dokumentimit t€ masave t€ sigurisé”, té
detyrueshme pér tu implemetuar nga Infrstukturat Kritike dhe té Réndésishme té Informacionit né
Republikén e Shqipérisé.

AKCESK kryen raporte vetévlerésimi nga Infrastrukturat Kritike dhe té Réndésishme té
informacionit pér nivelin e maturimit te Sigurise Kibernetike. Né kuader té velerésimit té nivelit
té sigurisé kibernetike né infrastukturat Kkrititke dhe té réndesishme té informacionit, AKCESK né
pérmbushje té detyrave funksionale kryen audimin e infrastukturave krtitike dhe té rendesishme té
informacionit ne lidhje me implementimin e masave minimale té sigurise sé informacionit.
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Auditimet e infrastukturave kritike dhe té rendesishme kryhen nepermjet metodes se
vetedeklarimit dhe metodés vajte né vend (onsite).

Autoriteti Kombétar pér Certifikimin Eletronik dhe Siguriné Kibernetike me géllim ngritjen e
kapaciteteve t¢ CSIRT-eve, népérmjet trajnimeve dhe stérvitjeve kibernetike, ka realizuar né
bashképunim me RISI Albania, 4 broshura pér té cilat jané kryer trajnime dhe ngritje kapacitetesh
me grupet e interesit pér secilén broshure.

Siguria Kibernetike né Sektorin e Energjisé
Siguria Kibernetike né Sektorin Financiar

Siguria Kibernetike né ndérmarrjet e vogla e té mesme

A w0 N

Siguria Kibernetike né shéndetési

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike ka kryer ushtrime ne
nivel kombétar gjaté vitit 2021.

AKCESK né bashképunim me Ambasadén e SHBA-sé né Tirané, Tirana Bank, Union Bank,
Albsig Sh.a., lute Credit, DCAF, Silensec International Telecommunication Unit, Carnegie Mellon
University, organizuan né datat 21-25 Qershor 2021, edicionin e pesté té Albanian Cyber Academy
(ACA5). ACAS5 synoi rritjen e kapaciteteve dhe thellimin e njohurive né fushén e sigurisé
kibernetike pér studentét e viteve té fundit té degéve TIK dhe operatoréve té infrastrukturave
kritike té informacionit. Edicioni i pesté i Albanian Cyber Academy kishte té ftuar 10 folés
ndérkombétaré dhe 11 eksperté kombétaré: Dan Cimpean, Vilma Tomco, Ogerta Koruti,
Almerindo Graziano, Volha Litvinets, JustinNovak, Stefan Tanase, Andrei Bozeanu, Dorin
Nedelcu, Laura Thaqi, Eralda Caushaj, Pawet Srokosz, Naim Isufi, Hergis Jica, Lawrence Rogers,
Fatjon Kadillari, Rexhion Qafa, Saimir Kapllani, Lorin Baxhaku, Ergis Gaxho, Klorenta Pashaj,
té cilét ndané ekspertizén e tyre me 300+ pjesémarrés online dhe mé shumé se 70 pjesémarrés unik
né dité.

AKCESK organizoi aktivitetin 5-ditor "Cyber Health" me rreth 20 pérfagésues té sektorit publik
dhe privatté shéndetésisé. Qéllimi i kétij aktiviteti éshté rritja e ndérgjegjésimit pér ndértimin e njé
shoqérie té zhvilluar digjitale, t& mbrojtur kibernetikisht dhe té pajisur me njohurité e nevojshme
pér té maksimizuar pérfitimet dhe minimizuar rreziget.

AKCESK , né pérmbushje té detyrave funksionale dhe objektivave té "Strategjisé Kombétare pér
Siguriné Kibernetike", né bashképunim me Shoqgatén Shqiptare té Bankave (AAB) Albanian
Association of Banks (Shogata Shgiptare e Bankave), organizuan aktivitetin 2-ditor, ne datat 17-
18 Néntor 2021, "Financial Cyber Drill", ku morén pjeseé rreth 25 pjesémarrés. Qéllimi i aktivitetit
ishte ngritja e kapaciteteve té sektorit financiar, si njé nga sektorét mé sensitivé né nivel kombétar

Drejtoria e Sigurimit té Informacionit té Klasifikuar (DSIK)

DSIK pér zhvillimin e mbrojtjes né fushén e krimit kibernetik prané strukturés sé tyre kané
rekrutuar njé punonjés té ri né vitin 2021, i cili éshté angazhuar né sistemet ku trajtohet
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informacioni i klasifikuar “sekret shtetéror” mbéshtetur né VKM nr.542 daté 25.07.2019 “Pér
miratimin e rregullores “Pér sigurimin e informacionit té klasifikuar g€ trajtohet né sistemet e
komunikimit dhe t€ informacionit (SKI)”. Gjithashtu DSIK ka zhvilluar trajnime pér ngritjen e
kapaciteteve té punonjésve né strukturé.

Agjencia Kombétare e Shogérisé sé Informacionit (AKSHI)

AKSHI né kuadér té Politikés 1 té Strategjisé Kombétare pér Siguriné Kibernetike pér optimizimin
dhe zgjerimin e infrastrukturave té sigurisé ka realizuar Projektin "Pérmirésimi me teknika té
avancuara té sigurisé kibernetike né rrjetin geveritar gov-net dhe gendrén e té dhénave geveritare”
me Kkosto totale 413,588,880 lek.

Qendra pér Koordinimin Kundér Ekstremizmit té¢ Dhunshém (CVE)

CVE éshté insitucioni pérgjegjés pér implementimin e nén-objektivit mbi monitorimin dhe
parandalimin e fenomeneve, gé nxisin ekstremizmin e dhunshém dhe radikalizimin né shtresat
vulnerabél né hapésirén kibernetike

Qendra pér Koordinimin Kundér Ekstremizmit t¢ Dhunshém ka pérfunduar projektin Moonshot
CVE, qgé synon luftén ndaj Ekstremizmit t¢ Dhunshém né Shqipéri, i cili ka pér géllim individét
né rrezik t¢ EDH me shérbime té pérshtatura gé zvogélojné cenueshmériné e tyre ndaj
radikalizimit. Ky projekt u pilotua me njé metodologji specifike pér Shqgipériné, duke kombinuar
gasjen e udhéhequr nga té dhénat e Moonshot CVE pér angazhimin e individéve gé cénohen né
internet me ndérhyrje té géndrueshme, gé do té ofrohen nga ofruesit e shérbimeve lokale.
Moonshot CVE ka pérdorur metoda kérkimore sasiore dhe cilésore pér té identifikuar narrativat
kryesore ekstremiste té dhunshme gé garkullojné né internet, shérbimet pérkatése lokale, rrugét e
mundshme pér shénjestrimin teknik dhe angazhimin, dhe mundésité pér sinergji me programimin
ekzistues té CVE.

Qendra pér Koordinimin Kundér Ekstremizmit té Dhunshém ka organizuar fushata sensibilizuese
né shkolla dhe me gasje ne komunitet "Kunder radikalizimit dhe ekstremizmit te dhunshem online"
me target grupe te ndryshme sipas profilit dhe portofolit te Ministrive te Linjes, institucioneve te
varesise si dhe pushtetit vendor.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK) ka lidhur
marréveshje bashképunimi ndérmjet Qendrés CVE, dhe Autoritetit t¢ Mediave Audiovizive
(AMA).

ASP dhe QKEDH-né kané organizuar aktivitet pér “Prezantimin e portalit unik pér sinjalizimin e
fageve té€ internetit me pé€rmbajtje t&€ paligjshme”.

IKTD né bashképunim dhe nén koordinimin ¢ Qendrés CVE po zbaton projektin “Ndértimi i
komuniteteve té sigurta dhe t& géndrueshme ndaj fenomeneve té radikalizimit dhe ekstremizmit té
dhunshém ONLINE, né€ zonat periferike té Tiranés”. (N€ proces)

Qendra CVE né bashképunim me Qendrén Media Aktive kané realizuar njé séré intervistash me
aktorét e vijés sé paré té angazhuar né luftén kundér ekstremizmit té dhunshém, né kuadér te
ndértimit té 5 reportazheve gé kané si géllim evidentimin e bashképunimit mes institucioneve té
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shtetit shqiptar, shogérisé civile dhe komuniteteve fetare né pérpjekjet pér té luftuar ekstremizmin
e dhunshém né platformat online.

Pas njé bashképunimi té frytshém, mé shumé sesa njé vjecar me Qendrén pér Studimin e
Demokracis€é dhe Qeverisjes (CSDG), u finalizua studimi ‘Eksplorimi i zhvillimit t€ njé
komunikimi strategjik né P/CVE né Shqipéri - Qasje e bazuar né kérkim”.

Né pérmbushje té g€llimit té politikés sé paré mbi “Garantimin e sigurisé kibernetike né nivel
kombétar, népérmjet mbrojtjes sé infrastrukturave té informacionit, duke fugizuar mjetet
teknologjike dhe juridike.” konsiderohet dhe buxheti i realizuara dhe ai i parealizuar.

Né realizimin e objektivave té késaj politike éshté parashikuar njé buxhet prej 327,799,008 leké
ku 66,957,408 leké (20%) éshté realizuar dhe 260,841,600 leké (80%) i parealizuar ende si¢ shihet
né grafikun méposhté:

Buxheti i Qéllimit té Politikés 1,
Viti 2021

® Buxhetii realizuar ™ Buxheti i parealizuar

Qéllimi i politikés 2. Ndértimi i njé mjedisi té sigurt kibernetik duke edukuar dhe
ndérgjegjésuar shogériné né ngritjen e kapaciteteve profesionale né fushén e sigurisé sé
informacionit.

Qéllimi i politikés 2 éshté ndértimi i njé mjedisi té sigurt kibernetik duke edukuar dhe
ndérgjegjésuar shoqériné né ngritjen e kapaciteteve profesionale né fushén e sigurisé sé
informacionit.

Objektivat e prioritetit fokusohen né:

> Rritja e kapaciteteve profesionale né fushén e sigurisé sé informacionit
népérmijet rishikimit té kurrikulave arsimore.

> Rritja e ndérgjegjésimit dhe e aftésive profesionale té institucioneve publike
dhe private pér siguriné kibernetike

» Rritje e ndérgjegjésimit té shoqgérisé, pér siguriné kibernetike dhe pér
kércénimet kibernetike.

A 4




Pér realizimin e objektivave té Qéllimit té Politikés 2, institucionet e pérfshira né realizimin e PV
raportojné si mé poshté vijon:

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)

AKCESK pér té rritur ndérgjegjésimin né grupmosha té ndryshme té shogeérisé, pér pérdorimin e
internetit té sigurt dhe té infrastrukturés digjitale ka kyer trajnim

e periodike per thellimin e njohurive né siguriné kibernetike, sipas dinamikeés sé fushés, pér stafin
administrativ né nivel gendror dhe né nivel lokal. Kéto trajnime jané kryer bazuar ne broshurat e
hartuara nga AKCESK ne lidhje me Siguriné Kibernetike né Sektorin e Energjisé, Financiar,
Ndérmarrjet e Vogla dhe t€ Mesme dhe né Shéndetési.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike me géllim rritjen e
kapaciteteve t€ CSIRT-eve né nivel kombétar dhe nivelit ekzekutiv té administratés publike ka
organizuar stérvitje Kibernetike gjaté realizimeve te aktiviteteve si  Albanian Cyber Academy,
""Cyber Health™, ""Financial Cyber Drill"* dhe “Cyber Camp Albania”:

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike né bashképunim me
Ambasadén e SHBA-sé né Tirané, Tirana Bank, Union Bank, Albsig Sh.a., lute Credit, DCAF,
Silensec International Telecommunication Unit, Carnegie Mellon University, organizuan né datat
21-25 Qershor 2021, edicionin e pesté té Albanian Cyber Academy. ACA5 synoi rritjen e
kapaciteteve dhe thellimin e njohurive né fushén e sigurisé kibernetike pér studentét e viteve té
fundit té degéve TIK dhe operatoréve té infrastrukturave kritike té informacionit. Edicioni i pesté
i Albanian Cyber Academy kishte té ftuar 10 folés ndérkombétaré dhe 11 eksperté kombétaré, té
cilét ndané ekspertizén e tyre me 300+ pjesémarrés online dhe mé shumé se 70 pjesémarrés unik
né dité.

AKCESK organizoi aktivitetin 5-ditor "*Cyber Health' me rreth 20 pérfagésues té sektorit publik
dhe privatté shéndetésisé. Qéllimi i kétij aktiviteti éshté rritja e ndérgjegjésimit pér ndértimin e njé
shoqérie té zhvilluar digjitale, t& mbrojtur kibernetikisht dhe té pajisur me njohurité e nevojshme
pér té maksimizuar pérfitimet dhe minimizuar rreziget.

AKCESK , né pérmbushje té detyrave funksionale dhe objektivave té "Strategjisé Kombétare pér
Siguriné Kibernetike", né bashképunim me Shoqgatén Shqiptare té Bankave (AAB) Albanian
Association of Banks (Shogata Shgiptare e Bankave), organizuan aktivitetin 2-ditor, ne datat 17-
18 Néntor 2021, ""Financial Cyber Drill"", ku morén pjesé rreth 25 pjesémarrés. Qéllimi i
aktivitetit ishte ngritja e kapaciteteve té sektorit financiar, si njé nga sektorét mé sensitivé né nivel
kombétar.

AKCESK né bashképunim me Késhillin e Europés, Raiffeisen Invest dhe Universiteti Katolik
“Zoja e Késhillit t€ Miré” organizojne ne datat 6-8 Dhjetor aktivitetin inovativ “Cyber Camp
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Albania” prane Movenpick Hotel, Gjiri i Lalzit. Q€llimi i Cyber Camp é&shté krijimi i njé mjedisi
te sigurt per femijet e te rinjte, nepermjet bashkepunimit te ngushte institucional, ndergjegjesimit
dhe ngritjes se kapaciteteve profesionale dhe teknike.

AKCESK me géllim rritjen e ndérgjegjésimit té shogérisé pér siguriné kibernetike, duke pérdorur
hapésirat e duhura pér realizimin e tyre, pérfshiré edhe mediat audiovizive apo edhe ato sociale,
ka hartuar materiale ndérgjegjésuese. Pérgjaté vitit 2021 né zbatim té planit t& komunikimit té
Autoritetit u krye realizimi dhe publikimi i 4 videove promovuese pér ndérgjegjésimin e
komunitetit pér rritjen e nivelit té sigurisé kibernetike nén moton #ThinkCyber:

a) Monitoro aksesin e fémijés tend né internet

b) Aplikoni CYBER INSURANCE

c) Mbroni privatésiné tuaj online

d) Udhézime pér industriné e mbrojtjes sé fémijéve né internet

Cdo muaj publikohet buletini i sigurisé kibernetike me lajme dhe eventet kryesore té zhvilluara
0se organizuara nga Autoriteti.

AKCESK ka bashképunuar me partneré ndérkombétaré si: Qualys, EATM Cert, Shadowserver
dhe jané prodhuar dhe publikuar rekomandime si dhe vulnerabilitete té evidentuara té sistemeve
TIK. Kéto raporte pérditésimi u jané dérguar OIKI dhe OIRI me ané té Sistemit té Monitorimit
dhe Menaxhimit té Incidenteve si dhe népérmjet e-mailit zyrtar té institucionit pér ata operatoré té
cilét kané hasur problem né aksesimin e sistemit.

Né realizimin e objektivave té késaj politike éshté parashikuar njé buxhet prej 5,256,000 leké ku
4,183,200 leké (80%) éshté realizuar dhe 1,072,800 leké (20%) i parealizuar ende si¢ shihet né
grafikun méposhté:

Buxheti i Qéllimit té Politikés 2,
Viti 2021

W Buxhetii realizuar W Buxhetii parealizuar
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Qéllimi i politikés 3. Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né
hapésirén kibernetike, duke pérgatitur njékohésisht brezin e ri té afté pér té pérfituar nga
pérparésité e teknologjisé sé informacionit dhe pér té pérballuar sfidat e zhvillimit

Qéllimi i politikés 3 éshté krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né hapésirén
kibernetike, duke pérgatitur njékohésisht brezin e ri té afté pér té pérfituar nga pérparésité e
teknologjisé sé informacionit dhe pér té pérballuar sfidat e zhvillimit.

Obijektivat e prioritetit fokusohen né:

» Forcimi i kuadrit ligjor pér rritjen e sigurisé sé fémijéve né Internet.

» Parandalimi i abuzimit seksual té fémijéve né internet népérmijet rritjes sé
ndérgjégjésimit dhe krijimit té hapésirave té sigurta pér lundrimin né
internet.

» Hetimi efektiv dhe sjellja para drejtésisé e autoréve té krimeve kibernetike
ndaj fémijéve, me fokus abuzimin dhe shfrytézimin seksual.

» Rritja e ndérgjegjésimit dhe edukimi tek té gjitha segmentet e shogérisé pér
pérdorimin e sigurté té Internetit nga fémijét

» Forcimi i bashképunimit ndérsektorial pér mbrojtjen e fémijéve né Internet.

Pér realizimin e objektivave té Qéllimit té Politikes 3, institucionet e pérfshira né realizimin e PV
raportojné si mé poshté vijon:

Ministria e Arsimit, Sportit dhe Rinisé (MASR)

MASR né kuadér té géllimit té politikés 1 dhe nénobjektivit 1 ka ndérmarré hapa konkrete
mbi hartimin i njé udhézimi té posacém (dhe rregullores shogéruese) pér mbledhjen e té dhénave
té incidenteve té raportuara té dhunés, bullizimit dhe abuzimit online t& fémijéve né shkolla.

Bazuar né€ dokumentin “Korniza Evropiane pér kompetencén digjitale t€ mésuesve,
DigComEdul”, né kornizén e kompetencés s¢ TIK-ut pér mésuesit (ICT CFT, version 3) nga
UNESCO, ASCAP ka hartuar:

a) Modulet dhe materialet pér trajnimin e mésuesve.
b) Qytetaria digjitale dhe siguria né internet né mjediset digjitale.

ASCAP ka hartuar dokumentin "Standardet profesionale té mésuesit pér pérdorimin e
teknologjisé sé informacionit dhe té komunikimit", ku né njé pjesé té tij synohet kuptimi i parimeve
themelore té sigurisé kibernetike, edukimit mediatik dhe informativ.

MASR né bashképunim me AKCESK kané organizuar aktivite si “Siguria né internet” né
shkoll&, me géllim sensibilizimin e komunitetit té shkollés mbi siguriné né internet, té drejtat,
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rreziget dhe pérgjegjésité pérmes performancés artistike, vizatime, ese, vjersha. Jané organizuar
aktivitete né klasé, ku nxénésit bisedojné me njéri-tjetrin, mésuesin dhe shérbimin psiko-social
mbi pérdorimin e internetit, bullizmin kibernetik (fletépalosje) si dhe dhunén né shkollé. Gjaté
ketyre aktiviteteve jané zhvilluar pyetésoré né lidhje me perceptimin e bullizmit, dhunés né shkollé
nga nxénésit. Gjithashtu éshté béré dhe shpérndarja e materialeve informuese tek prindérit dhe
nxénésit pér abuzimin dhe bullizmin online né shkolla.

Ministria e Arsimit, Sportit dhe Rinisé ka hartuar njé rregullore shogéruese né shkolla pér
mbledhjen e té dhénave té incidenteve té raportuara té dhunés, bullizmit dhe abuzimit online. Kjo
rregullore e realizuar nga grupi i Mjedisit, Shéndetit dhe Sigurisé né bashképunim me Policimin
né Komunitet mbi Strategjiné e Krimit Kibernetik, lehtéson identifikimin e rasteve té bullizmit né
shkollé dhe online gé né gjenezé, dhe parandalimi i tyre.

MASR gjithashtu ka hartuar njé metodologji pér mbledhjen se rasteve te incidenteve ne shkolla
duke i njohur nxénésit me temé e krimit kibernetike dhe pasojat e tij:

e Si identifikohet krimi kibernetik?

e Pse éshté e nevojshme kérkimi i ndihmés né rast se je i sulmuar?

e Rruga ligjore sipas Kodit Penal té Republikés sé Shqipérisé?

e Video sensibilizuese mbi bullizmin dhe krimin kibernetik, éshté realizuar pér t’i ardhur né
ndihmé nxénéseve duke parandaluar ¢do rast mes tyre, duke i krijuar siguri, getési edhe né
kushte shtépie.

MASR mbledh raportet e institucionet arsimore vendore, pérgjegjése pér arsimin Parauniversitar
dh krijon njé raport final mbi situatén né shkolla dhe si mund té pérmirésohet.

MASR né kuadér té parandalimit té abuzimit seksual té fémijéve né internet népérmijet rritjes
sé ndérgjégjésimit dhe krijimit té hapésirave té sigurta pér lundrimin né internet ka hartuar
procedura pér integrimin e programit “Edukatorét bashkémoshataré pér siguriné online” né
shkollat 9-vjecare. Ky program pérfshin:

e diskutime né klasat e 8-ta dhe 9-ta pér temén "Pérdorimi i internetit né ményré té sigurte™ me
géllim njohjen me pasojat e dhénies sé passwordeve té adresave té miqve, shokéve/shogeve,
format e ndryshme té dhunés emocionale, psikologjike deri né pasoja té dhunés seksuale dhe
té dhunés kibernetike.

e aktivitet "Njohja e té drejtave dhe pérgjegjésive té fémijéve né internet"”, pér t'i pajisur ata me
vlerat, géndrimet dhe sjelljet si qytetaré té vendit toné né rrjetet sociale pérmes performancés
artistike, vizatimeve, eseve dhe krijimeve té ndryshme.

Ministria e Arsimit, Sportit dhe Rinisé ka mbéshtetur krijimin e rrjetit online té mésuesve té
TIK pér té promovuar ¢éshtjen e mbrojtjes sé fémijéve né Internet. Rrjeti i mésuesve TIK online
ndikon né ngritjen dhe funksionimin e rrjeteve profesionale pér vitin shkollor 2021-2022. Cdo
muaj organizohen takime té rrjeteve profesionale TIK. Aktualisht jané 1200 mésues té TIK-ut né
rrjete profesionale, té cilét jané trajnuar né ményré té vazhdueshme nga specialistét e ASCAP-it,
pér udhézuesin e funksionimit té rrjeteve, pér planifikimin e punés vjetore té rrjeteve, pér ményrén
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e raportimit, si dhe pér tema pérmbajtjesore si: trajnimi pér mésuesit e TIK-ut; ekstremizmi i
dhunshém.

Pérgjaté késaj periudhe ka vazhduar trajnimi i mésuesve té TIK-ut lidhur me tematika té
ndryshme mbi punén dhe organizimin e rrjeteve profesionale, pérfshiré kétu pérdorimin e TIK-ut
né zbatimin e kurrikulés dhe né vlerésimin e nxénésit. Gjithashtu kané vijuar trajnimet té cilat
synojné zhvillimin profesional t& mésuesve té TIK-ut pér pérdorimin platformave online né
ményré té sigurt dhe eficente né procesin mésimor. Mésuesit e shkollave jané pérgatitur pér té
rritur siguriné e fémijéve népérmjet:

a) hartimit té rregullave né shkollé pér té rritur siguriné e fémijéve né ambientet shkollore;

b) krijimit té videove nga nxénésit e shkollave pér ndérgjegjésimin e sigurisé kibernetike;

c) krijimit té rrjeteve té diskutimit pér cyber-bulling;

d) krijimit t€ forumeve pér t’u ardhur né ndihmé fémijéve qé mund té jené pre e ¢do 1loj dhune.

Né kuadér té zbatimit té projektit té bashképunimit midis Agjencisé sé Sigurimit té Cilésisé sé
Arsimit Parauniversitar dhe Institutit Shqiptar t&é Medias jané trajnuar 123 mésues lidhur mbi
Edukimin pér Median dhe Informimin. Né& kuadér té kétij trajnimi jané diskutuar ¢éshtje té
réndésishme té cilat lidhen me sfidat dhe rreziget né botén virtuale. Mésuesit jané njohur me kodet
e sjelljes, rregullat e privatésisé dhe disa nga rreziget kryesore gé mund té hasen pérgjaté
pérdorimit té internetit. Jané inkurajuar mésuesit té pérdorin metodat dhe mjetet bazé mésimore
pér t€ ndihmuar nxénésit t& pérdorin internetin né ményré té€ pérgjegjshme dhe t’1 b&jné ata té
vetédijshém pér sfidat dhe rreziget gé vijné nga pérdorimi i tij.

MASR né bashképunim me AKCESK kané realizuar aplikimin e filtrave né shkollat publike
dhe private pér té parandaluar aksesin e fémijéve né fage té papérshtatshme dhe té paligjshme si
dhe informimi né vijueshméri i mésuesve té TIK pér raportimin e incidenteve. Gjithashtu éshté
véndosur né funksion Rubrika “Raporto pérmbajtje té paligjshme”, né fagen zyrtare t€ MAS,
DPAP, DRAP-ve, ZVAP-eve dhe IAP-ve, e cila éshté ndérlidhur me portalin online
www.cesk.gov.al t&6 AKCESK, pér mbylljen e aksesit té fageve té internetit me pérmbajtje té
paligjshme, gé ju vjen né ndihmé fémijéve, personave gé ushtrojné pérgjegjésiné prindérore té tyre
dhe té rinjve, pér té raportuar pérmbajtje té paligjshme té hasura gjaté lundrimit té tyre né internet.

Me géllim identifikimin, mbéshtetjen dhe promovimin e talenteve pér té krijuar zgjidhje teknike
gé ndihmojné né mbrojtjen dhe siguriné online, MASR ka zhvilluar konkurse, projekte me temé
"Siguria né Internet”, veprimtari ekstra pér nxénésit qé shfaqgin prirje né TIK, zhvillimi i
Olimpiadés Kombétare né 1éndén e TIK-ut, me nxénésit e AML-sé.

MASR gjithashtu kryen monitorimin e aplikimit t¢ metodologjisé sé hartuar me veprimtari
praktike me nx. KI. V-1X dhe X-XII pér masat mbrojtése dhe siguriné kibernetike. Diskutim
pérvojash me stafin dhe grupe nxénésish. Krijimi i posterave dhe ese nga veté nxénésit pér rreziget
e kibernetike dhe siguria online. Implementimi i projekteve, né institucionet arsimore t¢ AMU dhe
AML, nga organizatat/shogatat qé kané bashképunim me MAS.

Ministria e Shéndetésisé (MSH)
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Ministria e Shéndetésisé me géllim forcimin e bashképunimit ndérsektorial pér mbrojtjen e
fémijéve né Internet ka ngritur njé Komitet Teknik Késhillues pér Siguriné e Fémijéve né Internet,
prané Késhillit Kombétar pér té Drejtat dhe Mbrojtjen e Fémijéve (Min Shendetesise)

VKM Nr 659, daté 3.11.2021 “Agjenda Kombétare pér t€ Drejtat e Fémijéve, 2021-2026)”. Ky
document ka si synim:

Té ndikojé né jetén e fémijéve, duke pérmirésuar cilésiné e shérbimeve né té gjitha nivelet.
Té promovojé njé kulturé té té drejtave té fémijéve dhe té vendosé themelet pér pjesemarrjen
kuptimploté té fémijéve né Shqipéri.

Te mundésojé mbrojtjen nga té gjitha format e dhunés.

Té sigurojé té dhéna cilésore pér té pérmirésuar politikat dhe programet e hartuara pér to.

Té realizojé edukimin pér té mbrojtur fémijét online, duke garantuar keshtu mirégénien dhe
njé té ardhme mé té mire pér fémijét.

Né realizimin e objektivave té késaj politike éshté parashikuar njé buxhet prej 3,858,000 leké ku
856,400 leké (22%) éshté realizuar dhe 3,001,600 leké (78%) i parealizuar ende si¢ shihet né
grafikun méposhté:

Buxheti i Qéllimit té Politikés 3,
Viti 2021

®m Buxhetii realizuar ™ Buxheti i parealizuar

Qéllimi i politikés 4. Rritja e bashképunimit kombétar dhe ndérkombétar né fushén e

sigurisé kibernetike me partnerét strategjiké
Qéllimi i politikés 4 éshté rritja e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé
kibernetike me partnerét strategjiké. Objektivat e prioritetit fokusohen né:

» Forcimi i bashképunimit institucional né nivel kombétar
> Forcimi i bashképunimit ndérkombétar né fushén e sigurisé dhe mbrojtjes
kibernetike dhe luftés kundér ekstremizmit t& dhunshém dhe radikalizimit.




Pér realizimin e objektivave té Qéllimit té Politikes 4, institucionet e pérfshira né realizimin e PV
raportojné si mé poshté vijon:

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)

AKCESK né kuadér té rritjes, bashképunimit dhe koordinimit ndérmjet institucioneve shtetérore
pér té garantuar siguriné né nivel kombétar né hapésirén kibernetike ka hartuar dhe nénshkruar
marréveshje ndérinstitucionale duke krijuar késhtu njé rrjet pikash kontakti. Marréveshjet ge mund
té pérmendim jané :

e Marréveshje Bashképunimi me Autoritetin E Mediave Audiovzive Dhe Qendrén E
Koordinimit Kundér Ekstremizmit Te Dhunshém)

e Marréveshje Bashképunimi me Magedoniné (MKD-CIRT)

e Marréveshje Bashképunimi me Kosovén (KOS-CERT)

e Marréveshje Bashképunimi me Rumanine (CERT-RO)

e Marréveshje Bashképunimi me AKEP

Si ura komunikimi pér bashképunimin dhe forcimin e besimit me ekipet e tjera publike dhe private
té CERT dhe CSIRT, dhe komunitetet akademike kané shérbyer takimet dhe trajnimet né nivel
vendas dhe rajonal. Ekspertét e fushés sé sigurisé kibernetike kané punuar pér Krijimin e njé
instrumenti pér shkémbimin e informacionit pérmes pikave té kontaktit té dedikuara nga
institucionet pérkatése, né raste té kércénimeve kibernetike.

AKCESK né kuadér té forcimit té bashképunimit ndérkombétar né fushén e sigurisé dhe mbrojtjes
kibernetike dhe luftés kundér ekstremizmit t€ dhunshém dhe radikalizimit ka patur pjesémarrje
aktive né takimet e NATO pér zbatimin e standardeve e rregulloreve ndérkombétare né kuadér té
sigurisé kibernetike. Gjithashtu AKCESK ka rol té réndésishém né lidhje me forcimin e
bashképunimit dhe shkémbimin e informacionit me NATO / OSBE dhe organizata / forume té
tjeré ndérkombétaré. Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
éshté anétarésuar né aktivitete dhe iniciativa t€ ndryshme ndérkombétare né fushén e sigurisé
kibernetike (si psh. First, Trust Introducer).

Né realizimin e objektivave té késaj politike éshté parashikuar njé buxhet prej 2,408,400 leké ku
2,190,000 leké (91%) éshté realizuar dhe 218,400 leké (9%) i parealizuar ende si¢ shihet né
grafikun méposhté:
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Buxheti i Qéllimit té Politikés 4,
Viti 2021

1 Buxhetii realizuar ™ Buxhetii parealizuar

Né total, Plani i Veprimit té Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025, ka
parashikuar njé buxhet total pér vitin 2021 prej rreth 339,321,408 leké. Gjaté monitorimit té
Strategjisé nga Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike, buxheti
i realizuar gjaté vitit 2021 éshté 74,187,008 leké (22%) si né grafikun méposhté:

Buxheti Strategjia, viti 2021

 Buxheti i realizuar
22%

Buxheti i
parealizuar
78%

Buxhetii realizuar ~ m Buxheti i parealizuar

4. PASAPORTA E INDIKATOREVE

Qéllimi i "Pasaportés™ sé indikatoréve né vijim éshté qé té sigurojé njé pérshkrim té hollésishém
metodologjik té matjes pér té gjithé treguesve e nivelit té Rezultatit qé jané té pérfshira né
Strategjiné Kombétare pér Siguriné Kibernetike 2020-2025.
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Dokumenti mbulon vetém e ashtuquajtura té tregues té nivelit té Rezultatit (ose Performancés),
ato gé jané zhvilluar pér matjen e progresit kundrejt objektivave té pércaktuara té Strategjisé.

Pér secilin tregues pérfshihen elementet e méposhtme:
* Burimi i informacionit (t€ dhénave), q€ shérben si bazé pér matjen e treguesit;

« Institucioni pérgjegjés pér grumbullimin e té€ dhénave pér matjen e treguesit (dhe sigurimin e
informacionit pér géllime té raportimit / monitorimit). Kjo pérgjegjési e caktuar pérfshin gjithashtu
pérgjegjésiné pér vlefshmériné / cilésiné e té dhénave;

* Frekuenca e publikimit té té dhénave (dhe / ose grumbullimi i té dhénave);

* Njé pérshkrim metodologjik té metodés sé matjes, duke lejuar pér njé kontroll téjashtém dhe
kuptuar mé miré se si jané zhvilluar disa vlera té caktuara té treguesve;

* Vlerat bazé dhe té synuara

Informacioni i pérfshiré né Pasaportén e treguesve méposhté i cili gjendet né ANEX 1 éshté
zhvilluar né bashképunim té ploté me institucionet pérgjegjése, bazuar né informacionin e dhéné
nga institucionet pérgjegjése dhe formulimi i tyre mban pélgimin e ploté té té gjitha institucioneve
pérgjegjése.

Lista e indikatoréve:

1. Legjislacion i pérafruar me Direktivat dhe Rregulloret e EU gé normojné fushén e sigurisé
kibernetike

Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel kombétar
Ngritja e kapaciteteve té profesionistéve té fushés

Fushata ndérgjegjésimi pér siguriné kibernetike

Kuadeér ligjor i plotésuar (per sigurine online te femijeve)

Fémijé té trajnuar e ndérgjegjésuar né pérdorimin e materialeve online

Forcimi i bashképunimit né nivel kombétar pér té garantuar siguriné kibernetike né vend
Bashképunimi ndérkombétar

NGOk~ WDN

5.. REKOMANDIME

v’ Hartimi i metodologjisé pér té realizuar vlerésimin kombétar té rrezikut kibernetik.

v Hartimi i procedurés pér menaxhimin e krizave kibernetike.
v Rishikimi i Strategjis¢ Kombétare té Sigurisé Kibernetike, duke siguruar pérfshirjen e

vazhdueshme té paléve té interesuara.
v" Nagritja e njé forumi ekspertésh pér siguriné kibernetike né nivel kombétar.
v Forcimi dhe promovimi i bashképunimit ndér-sektorial né siguriné kibernetike pér té

siguruar zbatimin e ploté té programeve té sigurisé kibernetike.
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v Organizimi i trajnimeve periodike pér punonjésit e AKCESK dhe Infrastrukturave Kritike.

v Pérmirésimi i procedurés kombétare té pérshkallézimit té reagimit ndaj incidenteve
kibernetike duke detajuar koordinimin me Infrastrukturat Kritike dhe té Réndésishme té
Informacionit.

v Realizimi i Anketés sé Vetévlerésimit té Maturitetit t& Infrastrukturave Kritike dhe té
Réndésishme té Informacionit t& ENISA bazuar né modelin SIM3 pér té fituar njohuri té
métejshme mbi maturitetin dhe aftésité e AKCESK.
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ANEX 1

Emértimi | indikatorit

Legjislacion i pérafruar me Direktivat dhe Rregulloret e EU qé normojné fushén
e sigurisé kibernetike

Lloji | indikatorit

Tregues rezultati

Nr Dt Emertimi | Dokumentit

"Strategjia Kombétare pér Siguriné Kibernetike 2020-2025"R

Lidhja me SKZHI (Nr shtylles)

Shtylla Nr.2. QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI | SE DREJTES

Qéllimi/Objektivi Strategjik ne
SKZHI

Qellimi Strategjik SKZHI: “Konsolidimi | mbrojtjes shogérore”

Qéllimi i politikés korresponduese

"Garantimi 1 sigurise kibernetike né nivel kKomb&tar, nep&rmjet mbrojtjes se
infrastrukturave té informacionit, duke fugizuar mjetet teknologjike dhe
juridike” @

Objektivi Specifik me te cilin lidhet
indikatori/treguesi

Pérmirésimi i kuadrit rregullator pér siguriné kibernetike i harmonizuar me
ligjet sektoriale, pér té adresuar sakté ¢éshtjet dhe zgjidhur ato duke perfshire,
por pa u kufizuar: Cloud computing, loT, teknologjine 5G, Inteligjencen
Artificiale

Perkatesia e Indikatorit

Kuader Politikash

Lidhja me Acquis Communautaire

NIS directive 2016

Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Akte te miratuara nga KM@

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK I

AKSHI/MB/etja

Pérshkrimi | Metodologjisé

1) Kuadri strategjik rregullator i hartuar perkundrejt kuadrit rregullator te
miratuar

2) Kuadri strategjik i zbatuar, niveli mesatar i raportit te zbatimit

Frekuenca e Matjes VJ.etore
Vjetore
Natyra e Indikatorit/treguesit: Kumulativ
Kumulativ/Rrites
Input Direkt ose i Pérbéré | perbere
Formula e llogaritjes 1) kuader i planifikuar perkundrejt kuadrit strategjik te miratuar
Niveli | pare
Ndarja e té dhénave (per treguesit |Niveli | dyte
e perbere) Niveli | trete
Theks.onl drejtimin e ndryshlmlt/ Kumulaity
trendit (tendences) té ecurisé
Vlerat Bazé 2019
1 Dokument politikash dhe 1ligj
2020 1 VKM
2021 1ligj
Vlera e synuar/ Targeti 2022 2ligie
2023
2024
2025 Perafrim i plote
Vlera e synuar/Targeti i rishikuar: (2025 100%
Vlera aktuale baze:
SDG - Titulli i Qellimit té Zhvillimit
té Qéndrueshém sipas OKB-sé N/A N/A
Vlera e Synuar e treguesit te SDG  [N/A N/A

AUTORITETI KOMBETAR PER
CERTIFIKIMIN ELEKTRONIK
DHE SIGURINE KIBERNETIKE

. eAKCESK
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AUTORITETI KOMBETAR PER
CERTIFIKIMIN ELEKTRONIK
DHE SIGURINE KIBERNETIKE

Emértimi | indikatorit

Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel kombétar

Lloji I indikatorit

Tregues rezultati

Nr Dt Emertimi | Dokumentit

"Strategjia Kombétare pér Siguriné Kibernetike 2020-2025"2

Lidhja me SKZHI (Nr shtylles)

Shtylla Nr.2. QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI | SE DREJTES

Qéllimi/Objektivi Strategjik ne
SKZHI

Qellimi Strategjik SKZHI: “Konsolidimi | mbrojtjes shogérore”

Qéllimi i politikés korresponduese

“Garantimi i sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé
infrastrukturave té informacionit, duke fugizuar mjetet teknologjike dhe juridike”

Objektivi Specifik me te cilin lidhet
indikatori/treguesi

Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel kombétar

Perkatesia e Indikatorit

Masa zbatuese

Lidhja me Acquis Communautaire

NIS directive 2016

Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK Bl

CSIRT-et sektoriale

Pérshkrimi | Metodologjisé

Sipas rregullores se auditimit te AKCESK

Frekuenca e Matjes VJ.etore
Vjetore
Natyra e_lndllfatorlt/treguesm: Rrites
Kumulativ/Rrites
Input Direkt ose i Pérbéré Direkt
Formula e llogaritjes
Niveli | pare
Ndarja e té dhénave (per treguesit [Niveli | dyte
e perbere) Niveli | trete
Theksoni drejtimin e ndryshimit / Rrites

trendit (tendences) té ecurisé

Vlerat Bazé Mungojne statistikat
1- CSIRT kombetare
2021- operacional
Vlera e synuar/ Targeti 2022- CSIRT sektoriale
2023-
2024-
2025- CSIRT-e operacionale
Vlera e synuar/Targeti i rishikuar:  |2025 100%
Vlera aktuale baze:
SDG - Titulli i Qellimit té Zhvillimit
té Qéndrueshém sipas OKB-sé N/A N/A
Vlera e Synuar e treguesitte SDG  |N/A N/A
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Emértimi | indikatorit

Ngritja e kapaciteteve té profesionistéve té fushés

Lloji I indikatorit

Tregues rezultati

Nr Dt Emertimi | Dokumentit

"Strategjia Kombétare pér Siguriné Kibernetike 2020-2025"®

Lidhja me SKZHI (Nr shtylles)

Shtylla Nr.5. INVESTIMI NE KAPITAL NJEREZOR DHE KOHEZION SOCIAL

Qéllimi/Objektivi Strategjik ne
SKZHI

Qellimi Strategjik SKZHI: “Konsolidimi | mbrojtjes shogérore”

Qéllimi i politikés korresponduese

“Ndértimi i njé mjedisi té sigurt kibernetik duke edukuar dhe ndérgjegjésuar shogériné né ngritjen e
kapaciteteve profesionale né fushén e sigurisé sé informacionit”

Objektivi Specifik me te cilin lidhet
indikatori/treguesi

Rritja e kapaciteteve profesionale né fushén e sigurisé sé informacionit népérmjet rishikimit té
kurrikulave arsimore

Perkatesia e Indikatorit

Masa zbatuese

Lidhja me Acquis Communautaire

NIS directive 2016/ligj 2/2017

Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK

CSIRT-et sektoriale/ Institucionet geveritare

Pérshkrimi | Metodologjisé

Raportim bazuar ne monitorim vjetor@®

Frekuenca e Matjes Vj'etore
Vjetore
N i i it:
atyra e.lndllfatorlt/treguemt Rrites
Kumulativ/Rrites
Input Direkt ose i Pérbéré Direkt

Formula e llogaritjes

Ndarja e té dhénave (per treguesit
e perbere)

Nr kurrikulash

Nr Kursesh

Nr te trajnuarish

Theksoni drejtimin e ndryshimit /

Rrites

trendit (tendences) té ecurisé

Vlerat Bazé

Vlera e synuar/ Targeti 25 profesioniste te trajnuar te sektorit
financiar dhe

2021- 20 profesioniste te sektorit shendetesor
2022-
2023-
2024-
2025-

Vlera e synuar/Targeti i rishikuar:

Vlera aktuale baze:

SDG - Titulli i Qellimit té Zhvillimit

té Qéndrueshém sipas OKB-sé N/A N/A

Vlera e Synuar e treguesitte SDG  [N/A N/A
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Emértimi | indikatorit

Fushata ndérgjegjésimi pér siguriné kibernetike

Lloji I indikatorit

Tregues rezultati

Nr Dt Emertimi | Dokumentit

"Strategjia Kombétare pér Siguriné Kibernetike 2020-2025"

Lidhja me SKZHI (Nr shtylles)

Bhtylla Nr.2. QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI | SE DREJTESE

Qéllimi/Objektivi Strategjik ne
SKZHI

Qellimi Strategjik SKZHI: “Konsolidimi | mbrojtjes shogérore”

Qéllimi i politikés korresponduese

“Ndértimi i njé mjedisi té sigurt kibernetik duke edukuar dhe ndérgjegjésuar shogériné né
ngritjen e kapaciteteve profesionale né fushén e sigurisé sé informacionit”

Objektivi Specifik me te cilin lidhet
indikatori/treguesi

Rritje e ndérgjegjésimit té shogérisé, pér siguriné kibernetike dhe kércénimet

kibernetike.

Perkatesia e Indikatorit

Masa zbatuese

Lidhja me Acquis Communautaire

NIS directive 2016/ligj 2/2017

Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK [

Pérshkrimi | Metodologjisé

Raportim bazuar ne monitorim vjetor

. Vjetore
Frekuenca e Matjes J
Vjetore
Natyra e.Indllfatorlt/treguesm Kumulativ
Kumulativ/Rrites
Input Direkt ose i Pérbéré Direkt

Formula e llogaritjes

Ndarja e té dhénave (per treguesit
e perbere)

Nr kurrikulash

Nr Kursesh

Nr te trajnuarish

Theksoni drejtimin e ndryshimit /

Rrites

trendit (tendences) té ecurisé

Vlerat Bazé Mungoijne statistikat
2020- 1
2021- 1

Vlera e synuar/ Targeti 2022- L
2023- 1
2024- 1
2025- 1

Vlera e synuar/Targeti i rishikuar:

Vlera aktuale baze:

SDG - Titulli i Qellimit té Zhvillimit

té Qéndrueshém sipas OKB-sé N/A N/A

Vlera e Synuar e treguesitte SDG  |N/A N/A
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Emértimi | indikatorit

Kuadér ligjor | plotésuar (per sigurine online te femijeve)

Lloji I indikatorit

Tregues rezultati

Nr Dt Emertimi | Dokumentit

"Strategjia Kombétare pér Siguriné Kibernetike 2020-2025"

Lidhja me SKZHI (Nr shtylles)

Shtylla Nr.2. QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI | SE DREJTES

Qéllimi/Objektivi Strategjik ne
SKZHI

Qellimi Strategjik SKZHI: “Konsolidimi | mbrojtjes shogérore”

Qéllimi i politikés korresponduese

“Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né hapésirén kibernetike,
duke pérgatitur njékohésisht brezin e ri té afté pér té pérfituar nga pérparésité e
teknologjisé sé informacionit dhe pér té pérballuar sfidat e zhvillimit”

Objektivi Specifik me te cilin lidhet
indikatori/treguesi

Forcimi i kuadrit ligjor pér rritjen e sigurisé sé fémijéve né Internet.

Perkatesia e Indikatorit

Kuader politikash

Lidhja me Acquis Communautaire

Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

UNICEF

Pérshkrimi | Metodologjisé

Raportim bazuar ne monitorim vjetor

. Vjetore
Frekuenca e Matjes J
Vjetore
Nat i i it: .
yra e_lndllfatorlt/treguesm Kumulativ
Kumulativ/Rrites
Input Direkt ose i Pérbéré | pérbéré

Formula e llogaritjes

Ndarja e té dhénave (per treguesit

Akte ligjore te rishikuara

Rregullore e miratuar

e perbere) Metodologji
Theksoni drejtimin e ndryshimit / Rrites
trendit (tendences) té ecurisé
Vlerat Bazé
2020- 10%
2021-
Vlera e synuar/ Targeti 2022- 50%
2023-
2024-
2025- 100%
Vlera e synuar/Targeti i rishikuar:
Vlera aktuale baze:
SDG - Titulli i Qellimit té Zhvillimit
té Qéndrueshém sipas OKB-sé N/A N/A
Vlera e Synuar e treguesitte SDG  |N/A N/A
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Emértimi | indikatorit

Fémijé té trajnuar e ndérgjegjésuar né pérdorimin e materialeve online

Lloji I indikatorit

Tregues rezultati

Nr Dt Emertimi | Dokumentit

"Strategjia Kombétare pér Siguriné Kibernetike 2020-2025"

Lidhja me SKZHI (Nr shtylles)

Shtylla Nr.5. INVESTIMI NE KAPITAL NJEREZOR DHE KOHEZION SOCIAL

Qéllimi/Objektivi Strategjik ne
SKZHI

Qellimi Strategjik SKZHI: “Konsolidimi | mbrojtjes shogérore”

Qéllimi i politikés korresponduese

“Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né hapésirén kibernetike,

duke pérgatitur njékohésisht brezin e ri té afté pér té pérfituar nga pérparésité e
teknologjisé sé informacionit dhe pér té pérballuar sfidat e zhvillimit”

Objektivi Specifik me te cilin lidhet
indikatori/treguesi

Rritja e ndérgjegjésimit dhe edukimi tek té gjitha segmentet e shoqérisé pér pérdorimin e

sigurté té Internetit nga fémijét

Perkatesia e Indikatorit

Masa zbatuese

Lidhja me Acquis Communautaire

Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

UNICEF

Pérshkrimi | Metodologjisé

Raportim bazuar ne monitorim vjetord

Frekuenca e Matjes VJ_etore
Vjetore

Natyra e_Indllfatorlt/treguesm: Kumulativ

Kumulativ/Rrites

Input Direkt ose i Pérbéré Direkt

Formula e llogaritjes

Ndarja e té dhénave (per treguesit
e perbere)

Nxénés té trajnuar

Meésues té trajnuar

Magjistraté té trajnuar

Theksoni drejtimin e ndryshimit /

. . . Rrites

trendit (tendences) té ecurisé

Vlerat Bazé 2019 .
13000 nxenes te trajnuar
2020- 1200
2021- 1600

Vlera e synuar/ Targeti 2022- 2000
2023- 2400
2024- 2600
2025- 3000

Vlera e synuar/Targeti i rishikuar:

Vlera aktuale baze: 2021 1600

SDG - Titulli i Qellimit té Zhvillimit

té Qéndrueshém sipas OKB-sé N/A N/A

Vlera e Synuar e treguesitte SDG  |N/A N/A
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Emértimi | indikatorit

Forcimi | bashképunimit né nivel kombétar pér té garantuar siguriné kibernetike né vend.

Lloji I indikatorit

Tregues rezultati

Nr Dt Emertimi | Dokumentit

"Strategjia Kombétare pér Siguriné Kibernetike 2020-2025"2

Lidhja me SKZHI (Nr shtylles)

Shtylla Nr.2. QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI | SE DREJTES

Qéllimi/Objektivi Strategjik ne
SKZHI

Qellimi Strategjik SKZHI: “Konsolidimi | mbrojtjes shogérore”

Qéllimi i politikés korresponduese

“Rritja e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé kibernetike me

partnerét strategjiké”

Objektivi Specifik me te cilin lidhet
indikatori/treguesi

Forcimi i bashképunimit institucional né nivel kombétar

Perkatesia e Indikatorit

Masa zbatuese

Lidhja me Acquis Communautaire

NIS directive

Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK

Pérshkrimi | Metodologjisé

Raportim bazuar ne monitorim vjetor

Frekuenca e Matjes VJ.etore
Vjetore

Natyra e.Indllfatorlt/treguesm Kumulativ

Kumulativ/Rrites

Input Direkt ose i Pérbéré Direkt

Formula e llogaritjes

Ndarja e té dhénave (per treguesit

e perbere)

Theks.onl drejtimine .r.1drysfl1|T'\|t/ Kumulativ

trendit (tendences) té ecurisé

.. 2019

Vlerat Bazé
2
2020- 1
2021- 1

Vlera e synuar/ Targeti 2022- 1
2023- 1
2024- 1
2025- 1

Vlera e synuar/Targeti i rishikuar:

Vlera aktuale baze:

SDG - Titulli i Qellimit té Zhvillimit

té Qéndrueshém sipas OKB-sé N/A N/A

Vlera e Synuar e treguesitte SDG  |N/A N/A
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AUTORITETI KOMBETAR PER
CERTIFIKIMIN ELEKTRONIK
DHE SIGURINE KIBERNETIKE

. eAKCESK

Emértimi | indikatorit

Bashképunimi ndérkombétar

Lloji I indikatorit

Tregues rezultati

Nr Dt Emertimi | Dokumentit

"Strategjia Kombétare pér Siguriné Kibernetike 2020-2025"

Lidhja me SKZHI (Nr shtylles)

Shivila Nr 1 Anétarsim né RE

Qéllimi/Objektivi Strategjik ne
SKZHI

Qellimi Strategjik SKZHI: “Konsolidimi | mbrojtjes shogérore”

Qéllimi i politikés korresponduese

“Rritja e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé kibernetike me

partnerét strategjiké”

Objektivi Specifik me te cilin lidhet
indikatori/treguesi

Forcimi i bashképunimit ndérkombétar né fushén e sigurisé dhe mbrojtjes kibernetike dhe

luftés kundér ekstremizmit té dhunshém dhe radikalizimit.

Perkatesia e Indikatorit

Masa zbatuese

Lidhja me Acquis Communautaire

NIS directive

Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK

Pérshkrimi | Metodologjisé

Raportim bazuar ne monitorim vjetord

Frekuenca e Matjes VJ.etore
Vjetore

N i i it: .

atyra e.lndllfatorlt/treguesw Kumulativ

Kumulativ/Rrites

Input Direkt ose i Pérbéré Direkt

Formula e llogaritjes

Ndarja e té dhénave (per treguesit

e perbere)

Theks.onl drejtimine f\dryshl?'\lt/ Kumulativ

trendit (tendences) té ecurisé

. 2019

Vlerat Bazé
2
2020- 4
2021- 5

Vlera e synuar/ Targeti 2022- 6
2023- 7
2024- 8
2025- 9

Vlera e synuar/Targeti i rishikuar:

Vlera aktuale baze: 2021 2

SDG - Titulli i Qellimit té Zhvillimit

té Qéndrueshém sipas OKB-sé N/A N/A

Vlera e Synuar e treguesitte SDG  |N/A N/A
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