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Hyrje

Menaxhimi efektiv i sigurisé kibernetike pérfshin njé kombinim té aftésive té parandalimit,
zbulimit dhe reagimit ndaj incidenteve né hapésirén kibernetike. Me géllim arritjen e njé niveli
té larté té sigurisé, njé infrastrukturé kritike ose e réndésishme e informacionit duhet té jeté né
gjendje pér t'iu pérgjigjur incidenteve dhe té keté té miratuara procedurat e duhura né rastin kur
ndodh njé incident gé cénon siguriné e informacionit.

Pér njé zgjidhje efikase té incidenteve potenciale té sigurisé kibernetike, éshté i nevojshém
kategorizimi i incidenteve kibernetike, si dhe pércaktimi i procedurés sé pérshkallézimit té
incidentit nga identifikimi, trajtimi deri né zgjidhjen e tij.

Kjo rregullore éshté hartuar né bazé té Ligjit Nr. 2 daté 26.01.2017 pér “Siguriné Kibernetike”,
Neni 11 pika 2.

Qéllimi

Qéllimi i hartimit té késaj rregulloreje éshté pércaktimi i kategorive té incidenteve té sigurisé
kibernetike, formatin e elementét e raportit si dhe procedurén e pérshkallézimit té incidentit
kibernetik.

Kategorité e incidenteve kibernetike

Incident i sigurisé kibernetike, &shté njé ngjarje e sigurisé kibernetike, gjaté sé cilés shkaktohet
cénimi i sigurisé sé shérbimeve ose sistemeve té informacionit e té rrjeteve té komunikimit dhe
sjell njé efekt real negativ.

Pasi raportohet pér njé incident, ai duhet té trajtohet né ményré efikase dhe té shpejté deri né
zgjidhjen e tij. Kategorizimi i incidenteve kibernetike ndihmon pér té planifikuar veprimet pér
zgjidhjen e incidentit dhe ndihmon palét té respektojné afatin kohor té raportimit, né varési té
infrastrukturés kritike ose té réndésishme té informacionit qé zotéron operatori.

Koha e raportimit
Kategoria Emri Pérshkrimi Sistem Sistem i
Kritik réndésishém
Kategorial | Compromised e Ndryshim ose e Brenda4 |e Brenda
information/ zbulim i ore nga 24 orésh
Kompromentimi informacioneve zbulimi. nga
i informacioneve sensitive zbulimi.
sensitive Sulm ndaj
informacioneve gé
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konsiderohen proné

intelektuale.

Kategoria2 | Compromised Host i e Brenda 4 |e Brenda24
Asset/ komprometuar ore nga ore nga
Kompromentimi (root, Trojan, zbulimi. zbulimi.
| pajisjeve rootkit),

pajisje rrjeti,
aplikacione dhe
llogari pérdoruesi té
kompromentuara.
Hoste té infektuara
me malware ku
sulmuesi kontrollon
né ményré aktive
hostin.

Kategoria 3 | Unauthorised Njé  individ (i|e Brenda 4 |e Brenda24
Access/ Akses | brendshém apo i ore nga orésh nga
paautorizuar jashtém) ka akses zbulimi. zbulimi.

logjik apo fizik pa
leje:
- né njé rrjet
kombétar  ose
lokal
- né njé sistem
- né njé
aplikacion
- tek té dhénat
- ose burime té
tjera né ményré
té paautorizuar
Kategoria4 | Malicious Code/ Instalim i|e Brenda 4|e Brenda24
) suksesshém i ore nga orésh nga
Kod keqdashes | orware me qéllim | zbulimi zbulimi
té keq si : nése éshté nése éshté
shpérndar shpérndar
- virus, € né gjithé é né gjithé
- worm, institucio institucio
- Trojan horse, nin. nin.
- osekodetétjera| e Brenda 4 |e Brenda24
keqdashése, dite nga dite nga
. zbulimi zbulimi
qé mfgktome nj_e 5|s_tem nése nuk nése nuk
operativ ose aplikacion. sshté sshté
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e Institucionet  nuk shpérndar shpérndar
éshté e nevojshme té é. é.
raportojné kode
kegdashés qé jané
detektuar dhe
izoluar nga
antivirusi.

Kategoria 5 Intrusions e Sulm gé démton|e Brenda 4| e Brenda 24
against funksionalitetin oréve nga | orésh nga
networks normal té: zbulimi zbulimi

- rrjetave nése nése sulmi
- sistemeve sulmi éshté duke
- aplikacioneve, éshté vazhduar
duke shteruar burimet duke dhe
népérmjet: vazhduar institucioni
- DDoS dhe nuk  éshté
- Web institucio né gjendje
defacement ni nuk | ta ndalojé
- Sulme brute éshté né | até.
force, gjendje ta
ndalojé
até.
Kategoria 6 Phishing or e Pérdorimi i|e Brenda 4 |eBrenda 24
Social teknologjisé pér té orésh nga | dite nga
Engineering mésuar nga zbulimi. zbulimi.
punonjésit e
institucionit
informacione té
réndésishme si:

e username

o fjalékalime

e informacione té tjera
sensitive etj.

Kategoria 7 Unlawful e Mashtrimet e Brenda 4 |e Brenda24
activity / kompjuterike orésh nga dite nga
Mashtrimet e Pornografia me té zbulimi. zbulimi.

kompjuterike

mitur

e Incidente

kompjuterike ~ me
natyré  kriminale,
zgjidhja e té cilave
mund té pérfshijé
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organe té tjera
ligjzbatuese, hetime
globale etj.

Kategoria 8

Scans/Probes/
Attempted
Access

e Kjo kategori
pérfshin gdo
aktivitet gé akseson
ose identifikon:

- njé kompjuter té
institucionit,

- porta té hapura,

- protokolle,

- shérbime,

ose ¢cdo kombinim pér ta
shfrytézuar mé voné.

o Ky aktivitet rezulton
direkt né njé
kompromentim apo
mohim té shérbimit.

Brenda 4

ore

nga

zbulimi.

Brenda 24
javésh
nga
zbulimi.

Kategoria 9

Policy
Violations/
Shkelje e
politikave té
sigurisé sé
informacionit

e Shkelje té
géllimshme té
politikave té tilla si:

- Pérdorimi i
papérshtatshém i
aseteve té
institucionit té tilla
si kompjuter, rrjet,
ose aplikacion.

- Pérshkallézim i
paautorizuar i
privilegjeve  ose
pérpjekje e
géllimshme pér té
prishur kontrollet e
aksesit.

Brenda 4
orésh nga
zbulimi.

Brenda 24
jave nga
zbulimi.

Kategoria 10

Theft/loss of
assets

Vjedhja ose humbja
e informacionit ose
pajisjeve gé mund té
pérdoren pér té
péerpunuar ose
ruajtur informacione
sensitive.

Brenda 4

ore

nga

zbulimi

Brenda 24
orésh nga
zbulimi
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Kategoria 11 | Unauthorised Nxjerrja ose |e Brenda 1|e Brenda 2
release of or publikimi [ ore nga orésh nga
disclosure of informacionit né zbulimi zbulimi
information meényré té

paautorizuar

Procedura e pérshkallézimit té incidentit kibernetik

Procedura e pérshkallézimit té incidentit kibernetik pércakton hapat gé ndigen nga momenti i
raportimit té incidentit nga CSIRT sektorial prané AKCESK népérmjet “Formés sé raportimit
té incidentit kibernetik”, deri n€ zgjidhjen apo mbylljen e incidentit.

Palét e pérfshira né procedurén e pérshkallézuar duhet té evidentohen né varési té llojit dhe té
réndésisé sé incidentit, duke pasur parasysh infrastrukturén e prekur té informacionit.

Njé incident si fillim mund té pérfshijé vetém stafin e brendshém. Drejtuesit e larté té operatorit
gé zotéron infrastrukturén mund té njoftohen né njé fazé tjetér té trajtimit té incidentit. Nése
incidenti nuk arrin té zgjidhet, duhet té kérkohet mbéshtetja e paléve té tjera, té tilla si:
kompania gé ka mirémbajtjen e sistemit/rrjetit, AKCESK, dhe nése vlerésohet se incidenti
pérbén vepér penale té njoftohet Sektori Kundér Krimit Kibernetik né Policiné e Shtetit. Né
momentin gé incidenti raportohet prané Sektorit Kundér Krimit Kibernetik né Policiné
e Shtetit, AKCESK pushon sé trajtuari incidentin e raportuar.

Né cdo rast, pavarésisht sesi zgjidhet incidenti, operatori duhet ta raportojé incidentin prané
AKCESK duke plotésuar “Formén e raportimit t& incidentit kibernetik”.

Té dhénat mbi incidentet e raportuara do té mblidhen nga AKCESK né njé regjistér elektronik
me géllim:

a) Marrjen e masave pér parandalimin e incidenteve té ngjashme né té ardnmen népérmjet
analizimit té incidentit.

b) Evidentimin e incidenteve té ndodhura pér mbajtjen e statistikave, té cilat japin njé
panoramé té pérgjithshme té llojit, madhésisé dhe frekuencés sé incidenteve
kibernetike.

Cdo sistem/rrjet duhet té keté procedurén e vet té pérshkallézimit dhe pikat e kontaktit té cilat
plotésojné nevojat e tyre specifike operacionale. Mund té njoftohen persona té ndryshém né
faza té ndryshme, né varési té démit té sistemit, ose sensitivitetit té t& dhénave té prekura.

Pikat e kontaktit gé duhen pérfshiré, por duke mos u kufizuar vetém né to, jané:

e Té brendshém



Rregullore pér Kategorité e Incidenteve Kibernetike si dhe formatin e elementét e raportit

a)
b)
c)
d)

Stafi mbéshtetés teknik dhe operacional;

Pérgjegjési i sistemit dhe/ose eprori;

Oficeri i sigurisé/CSIRT i operatorit

Koordinatori pér informimin, pérgatitjen dhe shpérndarjen népér media té
informacionit.

e TE& jashtém

a)

b)

c)
d)

Kompania gé mirémban sistemin, zhvilluesit e programeve, késhilluesit e
sigurisé etj;

Ofruesit e Shérbimit (psh. ofruesit e shérbimit té internetit (ISP), palét
kontraktore etj.);

AKCESK;

Pérfagésues nga Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e té
Dhénave Personale (IDP);

Pérfagésues nga Sektori kundér Krimit Kibernetik prané Policisé sé Shtetit;
Subjektet dhe individét e prekur
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Forma e raportimit té incidentit kibernetik

Seksioni 1: Té dhéna e kontaktit té raportuesit

Emér Mbiemér: Pozicioni i punés:
Institucioni: E-mail:
Tel: Cel:

Té dhénat e infrastrukturés sé prekur nga sulmi

Emri i sistemit/rrjetit:
Lloji i infrastrukturés sé informacionit:

O Kiritike

O E réndésishme

Lloji i asistencés qé kérkoni nga AKCESK

O Vetémraportim O Trajtim O Rekomandime

Seksioni 2 : Detajet e incidentit

Identifikimi i incidentit

0O Alarm i pajisjes O Analiza e log-eve O Help Desk

O Njoftim nga 0O Njoftim nga Endpoint Security Software

pérdoruesi
O Tjetér:
Statusi aktual i incidentit
O Po ndodh 0O Nén kontroll 0O Ka ndodhur
Kategoria e incidentit
0O Compromised . O Unauthorised O Malicious
) . 0O Compromised asset
information access Code
O Intrusions against O Theft or Loss O Scans / Probes / Attempted
networks Access
O Phishing or Social 0 Policy violations O Theft/loss of assets

Engineering

O Unauthorised release
of or disclosure of O Tjetér
information

Té dhénat e incidentit
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Burimi IP/Port: Destinacion
IP/Port:
Té dhénat e pérfshira 7 pg 0 Jo
né incident a ishin té
enkriptuara:
Kohézgjatja e incidentit
Nga data/ora: Né datén/orén:

Impakti i incidentit

Numri i pérdoruesve té prekur:
Koha qé sistemi &shté jashté shérbimit:
Démi i sistemit:

Humbja financiare:

Ka apo jo humbje té dhénash:

Ju lutem pérfshini 5-10 rreshta té “time-stamped logs” né “plain ASCII

Ju lutem béni njé pérshkrim té shkurtér té incidentit dhe pasojave

Formulari i raportimit té incidentit kibernetik duhet té dérgohet né adresén e e-mailit
info@cesk.gov.al.



mailto:info@cesk.gov.al
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Incidente gé nuk jané té nevojshme té raportohen

Njé malware ose virus né pajisjen e njé punonési qé mund té riparohet lehtésisht,psh:
(rast i vetém i njé pajisjeje pérdoruesi me njé virus gé zbulohet automatikisht dhe pastrohet lehtésisht)
Ndérprerje afatshkurtra né shérbimet jo kritike, psh:

(pajisje gé ka njé ndérprerje té paplanifikuar e cila éshté rikthyer lehtésisht né njé kohé té shkurtér)
Raste té vetme té e-maileve standarde té spam-it, te cilat nuk pérmbajné linge
dashakege ose dokument bashkangjitur, psh:

(marketing ose reklamé por jo linge ku mund té klikosh apo dokument bashkangjitur)

Punonjésit gé shkelin politikat ose udhézimet specifike té institucionit pér pérdorimin
e internetit, psh:

(pérdorues té vetém duke shfletuar fage té papérshtatshme, por jo té paligjshme ose me géllim té keq,
gjaté kohés sé punés)

Dobeési e shfrytézuar né sistemet, shérbimet ose rrjetet jo-kritike té informacionit, psh:
(dobési né desktop —in e njé pérdoruesi e cila nuk éshté shfrytézuar)
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