- s @ a ~ %
o AUTORITETI KOMBETAR PER T
* e @AKEEEK CERTIFIKIMIN ELEKTRONIK bl &
e DHE SIGURINE KIBERNETIKE W o

Buletini i Lajmeve té .
Sigurisé Kibernetike .8

Janar 2022 _ /
md
DITA E MBROJTJES SE TE DHENAVE

HAKERET PO AKSESOJNE LLOGARITE E CEO-VE
ME ANE TE APLIKACIONEVE MASHTRUESE OAUTH
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Té dhénat tuaja personale jané té réndésishme. Né Bashkimi
Evropian, mbrojtja e t€ dhénave personale éshté njé e drejté
themelore.

Rregullorja e Pérgjithshme e Mbrojtjes sé té€ Dhénave (GDPR)
zbatohet né té€ gjithé BE-né dhe ju jep mé shumé kontroll mbi té
dhénat tuaja personale. Eshté béré piké referimi globale pér
rregullimin e privatésisé.

Gjithnjé e mé shumé, GDPR po béhet gjithashtu themeli i
politikave dixhitale mbi té cilén po ndértohen nisma né kuadér
té Strategjisé Dixhitale Evropiane.

Evropa jo vetém qé po siguron rregulla té forta té privatésis€ né

Analistét e siguris€ kané vézhguar njé nismé té re té quajtur "OiVaVoii", duke shtépi, por po udhéheq kété nismé globalisht.

patur target drejtuesit e kompanive dhe menaxherét e pérgjithshém me
aplikacione keqdashése té OAuth dhe mashtrime t€ personalizuara

(phishing) té dérguara nga llogarité e vjedhura té Office 365. \

KeuiN, Who D7 YoU
Sipas njé raporti nga Proofpoint, nisma éshté ende né vazhdim, megjithése (GWE 0vR Avpfess To .
Microsoft po monitoron aktivitetin dhe tashmé ka bllokuar shumicén e

aplikacioneve. |
Ndikimi i marrjes sé llogarive ekzekutive varion nga lévizja né rrjet dhe

phishing te brendshem deri te vendosja e ransomware dhe incidentet e

komprometimit t€ emaileve t€ biznesit.

KAMERAT E SIGURISE TE LIDHURA ME WIFI MUND
TE MANIPULOHEN LEHTE
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SHUMICA E RANSOMWARE JANE TE VETE-

INSTALUAR

Studimi i ri nga ofruesi i "Managed Detection and Response”

VULNERABILITY
SPOTLIGHT

(MDR) Expel zbuloi se shumica e sulmeve té ransomware né
2021 ishin té veté-instaluara.

Studiuesit zbuluan se teté nga dhjeté ransomware ndodhén
pasi viktimat padashur hapén njé skedar zip qé pérmbante
kod me géllim té keq. Abuzimi i aksesit t€ paléve té treta

pérbénte 3% t€ té gjitha incidenteve t€ ransomware dhe 4% u

Cisco Talos zbuloi kohét e fundit disa dobési né kamerén e sigurisé Reolink J shkaktuan nga shfrytézimi i njé cenueshmérie softueri né
RLC-410W g€ mund té lejojné njé sulmues té kryejé disa veprime me géllim [ perimetér.
té keq, duke pérfshiré kryerjen e sulmeve man in the middle, vjedhjen e

kredencialeve té pérdoruesit dhe mé shumeé Most Ransomware Infections are Self-installed - Infosecurity Magazine
(infosecurity-magazine.com)
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