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Pérditésim i réndésishém sigurie pér Wordpress

Njé wvulnerabilitet i zbuluar sé fundmi né platformén
Wordpress, i identifikuar si CVE-2023-30777, po shfrytézohet
né ményré aktive nga sulmuesit.

Vulnerabiliteti i tipit XSS (Cross-site scripting) lejon aksesimin
e informacioneve té ndjeshme dhe eskalimin e privilegjeve né
faget e infektuara té ndértuara me WordPress.

Administratorét e fageve té WordPress keéshillohen té
aplikojné menjéheré pérditésimet e "Advanced Custom
Fields" né versionet 5.12.6 dhe 6.1.6, pér t'u mbrojtur nga
aktivitetet e skanimit dhe shfrytézimit té dobésive.

Link: Lexo mé shumé
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Parental Control -
Kids Place

Aplikacioni "Kids Place" vulnerabél ndaj sulmeve

Studiuesit kané zbuluar pesé vulnerabilitete né aplikacionin
"Kiddoware Kids Place Parental Control" pér Android.

Dobésité i lejojné sulmuesit té ngarkojné skedaré infektues
né pajisjet e fémijéve, té vjedhin kredencialet e pérdoruesve
dhe t'i lejojné fémijét té anashkalojné kufizimet e vendosura
né aplikacion pa e véné re prindérit.

Pérdoruesit késhillohen té pérditésojné menjéheré versionin
mé té fundit 3.8.50 né Google Play pér té mbrojtur siguriné
dhe privatésiné.

Link: Lexo mé shumé
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Departamenti Amerikan i Transportit -
Data breach

e Apple - Patching Alert
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Sulm ndaj té dhénae personale né
Departamentin Amerikan té Transportit

Departamenti Amerikan i Transportit (USDoT) raportoi se jané
ekspozuar né njé sulm kibernetik té dhénat personale té
237,000 punonjésve té méparshém dhe aktualé. Sulmi nuk ka
sjellé pasoja né asnjé sistem tjetér dhe éshté izoluar né kohé
nga sistemet e funksioneve administrative.

Agjencité federale dhe punonjésit e tyre kané gené target i
sulmeve kibernetike edhe mé paré.

Link: Lexo mé shumé

PATCHING ALERT

Pérditésime sigurie nga Apple

Apple ka publikuar pérditésime sigurie pér 3
vulnerabilitete WebKit Zero-Day, té cilat mund té prekin
iPhone dhe Mac.

Vulnerabilitet, té cilat mund té ¢ojné né ekspozim té
informacioneve personale, jané korigjuar né sistemet e

operimit iOS 16.5 and iPadOS 16.5.

AKCESK rekomandon té gjithé pérdoruesit e Apple té
instalojné pérditésimet.

Link: Lexo mé shumé
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Mbrojtja nga sulmet kibernetike dhe rritja e
sigurisé pér sistemet Industriale
Né kuadér té ngrites sé kapaciteteve teknike té
Infrastrukturave Kritike, té cilat funksonojné mbi Sistemet
Industriale, AKCESK mori pjesé né trajnimin ICS 301L té
zhvilluar nga "CyberSecurity and Infrastucture Security
Agency (CISA)" né Laboratorin Kombétar té "Departament
Homeland Security" né Idao Falls, USA.
Trajnimi, i organizuar né laboratoré me pajisje industriale, i
ofron pjesmarrésve njé pérvojé reale té sulmeve dhe
ményrés sé mbrojtjeve sé kétyre sistemeve, t€ ndaré né ekipe
Blue Team dhe Red Team, duke pérdorur mjete si Kali Linux
dhe Security Onion.
Pjesémarrja aktive né trajnimet e zhvilluara nga CISA i
shérben AKCESK pér rritien e kapaciteteve teknike dhe
bashképunimin né ekip gjaté menaxhimit té njé incidenti
kibernetik né Sistemet Idustriale té Kontrollit.

Sulmet Kibernetike me te shpeshta ne

Phishing Alert
pér sektorin e

sektorin e turizmit, jané ato drejt
hotelerise.

Si ndodh kjo?

1zmi

Individet apo grupet e individéve qé
organizojne sulme té tilla, fillimisht
sillen si kliente. Ata perdorin platforma
té ndryshme si Booking per Kkryer
“rezervimet" pér hotele té ndryshme.
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Mé pas duke pretenduar se jane
alergjike i dergojne hoteleve ne email
apo nga Booking file té infektuar.

KUJDES! MOS HAPNI FILE QE JU
DERGOJINE KLIENTET!
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Ngritja e kapaciteteve né fokus té "Balkan
CyberSecurity Days"

Né kuadér té objektivave strategjiké né terma té ngritjes sé
kapaciteteve, AKCESK mori pjesé né trajnimin " Balkan
Cybersecurity Days té zhvilluar né Ohér, né datat 16-18 maj.

Qéllimi i trajnimit ishte rritja e kapaciteteve mbi njoftimin dhe
mitigimin ndaj sulmeve kibernetike, teknikat me te mira né
threat intelligence, mbrojtja nga sulmet DDoS dhe sulmet
phishing.

Pjesémarrja né trajnim i mundéson AKCESK rritien e
kapaciteteve njerézore né terma té hetimit digjital dhe
mbrojtjes sé sistemeve népérmjet teknikave té avancuara té
analizés sé sigurisé.

Pasi kane infektuar kompjuterin e hotelit,
hacker-at marin akses tek emailet e hoteleve
ose llogarité e tyre né Booking dhe sigurojné
aty numrat e kontaktit té klientéve, té cilet

kané bére rezervime.

Hacker-at i shkruajné klientéve né Whatsapp
me numra té ndryshém 1 pérdorimésh, té cilét
sigurohen né internet, duke i dérguar njé link
ku pretendohet se duhet té konfirmohet
rezervimi, por faktikisht ata aksesojné té
dhénat e kartave té kreditit té kétyre
klientéve.

Kéto sulme kibernetike quhen “phishing” dhe
jané duke u pérhapur gjithnjé e mé shumé né
mbareé botén.

KUJDES! MOS BINI PRE I TYRE!

MBRONI VETEN DHE KLIENTET TUAJ!
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