AUTORITETI KOMBETAR PER

L ... L]
e O
.e @AKCESK CERTIFIKIMIN ELEKTRONIK
co ¥ DHE SIGURINE KIBERNETIKE

BULETINI I LAJMEVE TE
SIGURISE KIBERNETIKE

Qershor 2020

PERMBAIJTJA:

Albanian Cyber Academy 4"Editio

Covid-19 dhe sulmet kibernetike

uuuuuuuuuu

Albanian Cyber Academy

4-th Edition
- 3 July 2020

gusronon LY
17 600+

11 International speakers,
6 local experts

participants in 2 weeks,
65% women

2

hands on sessions
conducted

Edicioni i katért i Albanian Cyber Academy
tejkaloi pritshmérité e té gjithé pjesmarrésve dhe
partneréve té eventit

AKCESK organizoi mé 22 gershor - 3 korrik 2020
edicionin e katért t& Albanian Cyber Academy (ACA4).
Duke respektuar masat e vendosura pér shkak té
pandemisé globale Covid-19 aktivitetet e ACA4 u
zhvilluan né internet.

Qéllimi i kétij aktiviteti mbarékombétar ishte rritja e
aftésive dhe thellimi i njohurive té profesionistéve té
sigurisé kibernetike dhe studentéve té rinj té talentuar té
fushés. Kété vit, 11 spikera ndérkombétaré mes té ciléve
Ramsés Gallego, Erdal Ozkaya, Mitko Bogdanoski,
Ljubica Pendaroska, Ivica Simonovski, Predrag Pale,
Metodi Hadji Janev, Marjan Stoilkovski, Almerindo
Graziano dhe Marwan Ben Rached, si dhe 6 eksperté
kombétaré Ogerta Elezaj, Eralda Dhamo (Gjika), Elda
Kuka, Elio Pashaj, Sokol Qeraxhiu e Bruno Sholla,
shkémbyen ekspertizén e tyre me 600+ pjesémarrés né
aktivitet dhe me mé shumé se 60 pjesémarrés uniké né
dité.

Autoriteti Kombétar pér Certifikimin Elektronik dhe
Siguriné Kibernetike organizoi njé trajnim pér ngritjen e
kapaciteteve (Cyber Drill) té CSIRT sektoriale. Trajnimi
u pérgéndrua jo vetém né masat e sigurisé té aplikueshme
nga infrastrukturat kritike dhe té réndésishme té
informacionit né nivel kombétar, por edhe né adresimin e
kércénimeve dhe inovacioneve né fushén e Sigurisé
Kibernetike gé prekin kéto infrastruktura, né ményré gé té
rritet niveli i sigurisé kibernetike né nivel kombétar. Pjesé
e késaj sfide ishin operatorét publiké dhe privaté gé
administrojné infrastruktura informacioni kritike dhe té
réndésishme, duke filluar nga operatori mé i madh publik
gé administron shumicén e infrastrukturés geveritare deri
né ato private, pérfshiré bankat e nivelit té dyté.

Dita e Grand Finale ishte njé sukses i vérteté dhe njé prové
gé studentét e rinj té talentuar kané fuginé té
transformojné ményrén se si funksionon bota virtuale.

Sulmet ndaj Machine Learning
43% e sulmeve kibernetike
targetojné biznesin e vogél

COVID-19, mé shumé se njé virus

Qé nga fillimi i pandemisé sé COVID-19, FBI raportoi
njé rritje prej 300% té krimeve té kibernetike.

Sikur pandemia té mos mjaftonte, hakerat shfrytézuan
mundésiné pér té sulmuar rrjetet e cénueshme, teksa
puna e zyrés u transferua né shtépi.

https://www.varonis.com/blog/cybersecurity-statistics/

Sjellja e sistemeve té machine learning
mund té manipulohet, me pasoja
potenciale shkatérruese

Machine learning éshté béré njé pjesé integrale e shumé
prej aplikacioneve gé pérdorim ¢do dité - nga njohja
biometrike né smartphone deri te funksioni i njohjes sé
zérit té Alexa e filtrat e spamit né postat elektronike. Por
pérhapja e machine learning ka nxitur sulme
kundérshtare, njé lloj i shfrytézimeve gé manipulojné
sjelljen e algoritmeve duke u siguruar atyre té dhéna
hyrése.

https://portswigger.net/daily-swig/adversarial-attacks-
against-machine-learning-systems-everything-you-
need-to-know

43% e sulmeve kibernetike targetojné
biznesin e vogél

62% e tyre u prekén nga sulmet phishing&social
engineering

59% e kétyre bizneseve pérjetuan kode malicious dhe
51% sulme Denial of Service
https://www.cybintsolutions.com/cyber-security-facts-
stats/
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