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T€ paktén 460 milioné rekorde té
............ dhénash u ekspozuan né incidentet breach
gjaté€ muajit Maj.

Ndérkohé qé muaji Prill u raportua si muaji me numrin
mé té ulét té rekordeve té ekspozuara si rezultat i sulmeve
kibernetike (216 milioné) pérgjaté 2020, muaji Maj arriti
njé shifér prej 8.8 miliard€ rekorde t&€ dhénash né total.
Kompania IT Governance numéroi 105 incidente, nga ku
mé t& rrezikshmet shénuan njé numér prej 460 milioné
rekordesh té ekspozuara.

https://www.itgovernance.co.uk/blog/list-of-data-
breaches-cyber-attacks-may-2020

! U zhvillua trajnimi
CyberSec1.0 Theory2Practice

Pér heré té paré né Shqipéri u zhvillua
“CyberSec 1.0” Theory2Practice, pér té trajnuar
studentét mé t€ miré né degét e Teknologjisé S€
Informacionit, si dhe ekspertét e fushés sé
Sigurisé Kibernetike, e gjithé kjo n€ mbéshtetje
té Autoritetit Kombétar pér CESK.

Nj€ pérpjekje sulmi nga hakerat
. regjistrohet ¢cdo 39 sekonda

Njé studim i Universitetit t¢ Maryland tregon se
né cdo 39 sekonda regjistrohet njé sulm
kibernetik. Ké&to pérpjekje pérfundojné duke
prekur 33% té rasteve t€ sulmuara ¢do vit. Né té
shumtén e rasteve, kéto shifra vijné pikérisht pér
shkak té pérdorimit té fjalékalimeve té dobéta dhe
usernameve té pasigurta.

https://techrrival.com/top-cyber-security-facts/.

Ekspozimi i t€ dhénave gjaté muajit Maj.
Programi g€ lufton mashtrimet e
CoronaVirus.

5 Ményra pér t€ parandaluar sulmet né
Internet

Kuadri ligjor pér Siguriné e Informacionit
né€ Shqipéri

Google nxjerr programin
) pér t&€ luftuar mashtrimet e
Coronavirus

Google nxori njé program té€ ri pér té€ luftuar
mashtrimet g€ lidhen me pandeminé COVID-19, kjo
pasi sulmet né internet dhe mashtrimet e phishing
kané spikatur gjaté krizés.

Programi i ri "Scam Spotter", i krijuar né
bashképunim me Cybercrime Support Network,
rekomandon njé proces me tre hapa g€ individét
duhet t&€ marrin n€ konsiderat€ para se té
dorézojné€ nj€ informacion personal pérmes njé
telefonate ose email.

https://cyware.com/news/capturing-the-cyber-threats-
on- home-base-amidst-covid-19-99299e76

5 ményra pér té€ parandaluar
sulmet né Internet

Béni kopje dhe back up té t&€ dhénave
dhe informacioneve té réndésishme

Instaloni, pérdorni dhe pérditésoni rregullisht
antiviruset dhe antispyware né ¢do kompjuter
té pérdorur né shtepiné apo biznesin tuaj.

Pérdorni firewall pér lidhjen né€ internet.

Shkarkoni dhe instaloni pérditésimet e

sistemeve operative dhe aplikacioneve sapo ato

té jené t€ disponueshme.

Ndryshoni vazhdimisht fjalékalimet.

https://capcoverage.com/index.php/10-
ways-to-prevent-cyber-attacks
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Lulé€zojné sulmet kibernetike né
e-commerce gjaté pandemisé
COVID-19

&J

Gjaté pandemisé COVID-19, sofistikimi i sulmeve né
internet €shté shuméfishuar dhe e-commerce éshté njé
nga segmentet mé té goditura prej tyre, kjo pér shkak se
ruhen informacione t€ payment card-eve t€ klientéve. Pér
pasojé, hakerét kané pérfituar 1.6 milion dollaré nga shitja
e mé shumé se 239,000 rekordeve t€ payment card-eve né
Dark Web.

https://cyware.com/news/cyber-threats-loom-on-the-e-
commerce-sector-during-covid-19-epidemic-7725e7a4

Pagesa pér ransomware
nénkupton dyfishim kostosh

Sipas FBI, asnjé person ose organizaté nuk duhet t&
paguajé kurré pér rikthimin e té dhénave nga sulmet
ransomware. T€ parandalosh nj€ sulm ransomware
kushton mesatarisht mé shumeé se 730,000 $ né 1
vit,por kjo shifér rritet n€ 1.4 milion dollaré kur
organizatat vendosin té paguajné vlerén qé sulmuesit
kérkojné.

https://cyware.com/news/why-pay-ransom-when-you-
can-avoid-it-9f7b9384

Kujdesi pér sigurin€ tuaj né rrjetet sociale

» Informacionet gé ju shpérndani jané shumé té
réndésishme pér diké gé do t'ju bgj keq.
Sulmuesit pérdorin té€ dhénat gé ju postoni né
rrietet tuaja sociale pér té vjedhur identitetin tuaj.

» Mundohuni té evitoni publikimin e
informacioneve si ditélindje apo vendodhjen tuaj,
té cilat shpeshheré jané publike né rrjete sociale.

» Kur postoni fotografi né evente apo vende té
ndryshme, ju praktikisht po u tregoni sulmuesve
gé nuk jeni né shtépi, késhtu éshté mé e lehté
pér ta té planifikojné vjedhje apo sulme.
Gjithmoné&, publikoni fotografi t&é pushimeve tuaja
atéheré kur jeni té sigurt né shtépi.

» Sulmues té ndryshém pérdorin median sociale
gé té krijojné lidhje me fémijé, prandaj prindérit
duhet t'i monitorojné dhe té jené sa mé té

kujdesshem pér rrjetet sociale t€ fémijéve té tyre.

Sulmet kibernetike pérhapen
me shpejtési n€ sektorin e arsimit

Sektori

i arsimit &sht€ njé objektiv térheqés pér

kércénuesit. Shumé institucione shtetérore e kané té
véshtiré t€ investojn€ né siguriné e IT, duke i béré ata té

prirur pér tu sulmuar, sidomos nga sulmet ransomware.

https://capcoverage.com/index.php/10-ways-to-prevent-cyber-

attacks/
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HACKING DETECTERY ~

Kuadri Ligjor i sigurisé sé informacionit né¢ Shqipéri

>

Hacking- Pérbén krim sipas Kushtetutés sé
Republikés s€ Shqipéris€, ku pérdorimi i paautorizuar
i njé Sistemi Informacioni ose pjeséve té saj, dénohet
me gjobé e deri né tre vite burg

Denial Of Service- Krijimi i pengesave serioze dhe
té paautorizuara pér t€ cenuar funksionimin e njé
sistemi kompjuterik, népérmjet futjes, démtimit,
shtrembérimit, ndryshimit, fshirjes apo suprimimit té
té dhénave, dénohet me burgim nga tre deri né€ shtaté
vjet.

Phishing-Futja, ndryshimi, fshirja ose heqja e t&
dhénave kompjuterike apo ndérhyrja né€ funksionimin
e njé sistemi kompjuterik, me q€llim pér t’i siguruar
vetes apo té tretéve, me mashtrim, njé pérfitim
ekonomik t& padrejté apo pér t’i shkaktuar njé té treti
pakésimin e pasurisé, dénohen me burgim nga gjashté
muaj deri né gjashté vjet.

Infektmi i sisteme té informacionit me malware-
Démtimi, shtrembérimi, ndryshimi, fshirja apo
suprimimi i paautorizuar i t€ dhénave kompjuterike
dénohen me burgim nga gjashté muaj deri né tre vjet

http://www.pp.gov.al/web/kodi penal 2017 1200.pdf
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