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Buletini i Lajmeve té
Sigurise Kibernetike

Korrik 2022

Shfaget nje ransomware i ri me ermin
Lilith, liston viktimeén e pareé

Njé operacion i ri ransomware éshté nisur me emrin 'Lilith' dhe tashmé ka
postuar viktimén e tij t€ paré né njé fage té€ rrjedhjes sé té€ dhénave té
krijuar pér té mbéshtetur sulmet me zhvatje té€ dyfishta.

Lilith éshté njé ransomware i bazuar né konsolé C/C++ i zbuluar nga
JAMESWT dhe i krijuar pér versionet 64-bit té Windows. Ashtu si shumica
e operacioneve ransomware gé nisin sot, Lilith kryen sulme té dyfishta, qé
éshté kur aktorét e kércénimit vjedhin té€ dhénat pérpara se té kripojné
pajisjet.

Sipas njé raporti nga studiuesit né Cyble gé analizuan Lilith-in, familja e re
nuk prezanton ndonjé risi. Sidoqofté, éshté njé nga kércénimet mé té fundit
pér t'u patur kujdes, sé bashku me RedAlert dhe Omega g€ gjithashtu u
shfagén sé fundmi.

https://www.bleepingcomputer.com/news/security/new-lilith-ransomware-emerges-with-
extortion-site-lists-first-victim/

Sulmet "ransomware" u rritén me 47
pérqind né korrik

Sulmet ransomware u rritén me 47 pér qind nga gershori né korrik, me
shumicén e sulmeve gé synonin sektorin industrial, sipas njé raporti té
publikuar té€ enjten nga firma e sigurisé kibernetike NCC Group.
Raportet e méparshme té kryera nga firma treguan se rastet e
ransomware kishin réné né pranveré€, por sé€ shpejti u rritén pérséri, me
sulme gé u rritén nga 135 né gershor né€ 198 né korrik.

https://thehill.com/policy/cybersecurity/3615769-ransomware-attacks-rose-47-percent-in-july/
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Sulmet kibernetike mbeten njée
rrezik i madh peéer sistemin
financiar global

Siguria kibernetike né banka éshté béré mé e réndésishme se
kurré, pasi evolucioni i shpejté i bankave dixhital ka rezultuar
gé klientét ta kené mé té pérshtatshém pér té menaxhuar
financat e tyre pérmes kanaleve online, duke i ekspozuar
bankat dhe institucionet financiare ndaj niveleve té rritura té
sulmeve kibernetike. Rritja e tensioneve gjeopolitike né vitin
2022 gjithashtu ka kontribuar shumé né rritjen e sulmeve
kibernetike né sektorin financiar.

Sipas vlerésimeve té GlobalData, industria globale e sigurisé
kibernetike né sektorin bankar me pakicé do té rritet nga 7.9
miliardé dollaré né 2020 né 11.6 miliardé dollaré né 2025 me
njé normé té pérbéré té rritjes vjetore (CAGR) prej 8.1%.
https://www.verdict.co.uk/cyberattacks-banking/

Studiuesit australianée zhvillojne
teknologjiné e re "Cyber Honeypot"

Njé bashképunim midis Qendrés sé Kérkimit Kooperativ té
Sigurisé Kibernetike, Data6l e CSIRO dhe kompanisé
kibernetike me bazé né Australi, DecaaS éshté né proces
komercializimi. Té pérfshirét vuné né dukje se pérfitime té
réndésishme u arritén népérmjet mjedisit unik té punés té
projektit; studentét punuan sé bashku me industriné, duke guar
né njé pasuri té€ transferimit té€ njohurive midis té€ dy paléve.

https://opengovasia.com/australian-researchers-develop-new-cyber-honeypot-tech/
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