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POLITIKA E ZBULIMIT TE KOORDINUAR TE VULNERABILITETEVE (CVD)

1. Hyrje

Identifikimi dhe shfrytézimi i vulnerabiliteteve shpesh pérdoret pér kompromentimin e
informacionit dhe sigurisé sé sistemeve dhe rrjeteve té informacionit té prekura. Kéto
vulnerabilitete mund té pérdoren né kryerjen e krimeve kibernetike, krimeve ekonomike,
vjedhjen e informacionit ose kredencialeve, si dhe né disa raste kané rezultuar té lidhura edhe
me sulme ndaj infrastrukturave strategjike né disa vende. Pér kété arsye éshté e réndésishme té
zbatohen politika pér raportimin e trajtimin e vulnerabiliteteve.

Kjo politiké krijon njé kornizé pér raportimin dhe zbulimin e koordinuar té vulnerabiliteteve té
identifikuara né produkte dhe shérbime TIK té prekura, duke siguruar pajtueshmériné me ligjin
nr. 25/2024 “Pér siguriné kibernetike” si dhe bazuar né praktikat mé té mira ndérkombétare.

Autoriteti Kombétar pér Siguriné Kibernetike (AKSK), né cilésiné e koordinatorit pér zbulimin
e vulnerabiliteteve, éshté pérgjegjés pér zbatimin e késaj politike me géllim identifikimin dhe
trajtimin e vulnerabiliteteve pér té forcuar siguriné kibernetike né nivel kombétar.

Pér zbatimin e késaj politike, AKSK bashképunon me personat fizike dhe juridiké qé raportojné
vulnerabilitete, té tillé si operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit, kérkuesit e sigurisé, prodhuesit, shitésit, si dhe subjektet e tjera té interesuara,
pér té adresuar vulnerabilitetet e zbuluara dhe mbrojtur subjektet apo produktet ku ato
zbulohen.

AKSK koordinon zbulimin dhe dokumentimin e vulnerabiliteteve né regjistrin e
vulnerabiliteteve. Autoriteti, né zbatim té ligjit nr. 25/2024 “Pér siguriné kibernetike”,
identifikon, analizon dhe ofron asistenc€ pér operatorét e infrastrukturave kritike dhe té
réndésishme t€ informacionit né rast t€ njé vulnerabiliteti t€ identifikuar kryesisht apo t&
raportuar nga operatorét e infrastrukturave t€ informacionit. Gjithashtu, Autoriteti do té
ndihmojé edhe pér trajtimin e vulnerabiliteteve gé zbulohen né subjekte té tjera, té raportuara
nga persona fiziké apo juridiké.

2. Fusha e zbatimit
Kjo politiké zbatohet pér vulnerabilitetet si mé poshté vijon:

» Vulnerabilitetet né aplikacione, software dhe sisteme;
* Vulnerabilitetet né pajisje, hardware dhe sisteme té integruara;



* Vulnerabilitetet né rrjetet dhe sistemet e informacionit, duke pérfshiré infrastrukturat
kritike dhe té réndésishme té informacionit, si dhe institucionet geveritare dhe té pavarura
né Republikén e Shqipériseé.

» Vulnerabilitetet e raportuara nga persona té tjeré fiziké apo juridike.

3. Pérkufizimi i vulnerabilitetit dhe incidentet qé lidhen me té

Cfaré éshté njé vulnerabilitet?

Vulnerabiliteti €sht€ njé dobési, ndjeshméri ose defekt i produkteve ose shérbimeve TIK, qé
mund t€ shfrytézohet nga njé kércénim kibernetik. Njé vulnerabilitet mund té cojé né njé
ngjarje gé kompromenton siguriné e njé pajisjeje, sistemi operativ, aplikacioni, protokolli, rrjeti
ose sistemi informacioni.

Nga dallohet njé vulnerabilitet nga njé incident i sigurisé kibernetike

Njé vulnerabilitet éshté i ndryshém nga njé incident i sigurisé kibernetike, gé éshté njé ngjarje
gé ka njé efekt real ose potencialisht negativ né siguriné ose performancén e njé sistemi.
Incident i1 sigurisé kibernetike &sht€ ¢do ngjarje g€ komprometon disponueshméring,
vértetésing, integritetin, konfidencialitetin e t€ dhénave té€ ruajtura, t€ transmetuara apo té
pérpunuara ose t€ shérbimeve t€ ofruara apo t€ aksesueshme pérmes rrjeteve dhe sistemeve t&
informacionit. Incidentet mund té vijné si rezultat i shfrytézimit té njé vulnerabiliteti, por
trajtohen vecmas dhe sipas procedurave pérkatése.

Shembuj té incidenteve té sigurisé kibernetike té lidhura me vulnerabilitetet pérfshijné
si mé poshté vijon:

% Tentativé ndérhyrjeje:

» Shfrytézimi i vulnerabiliteteve té njohura: pérpjekje pér té kompromentuar njé sistem
ose pér té ndérpreré njé shérbim duke shfrytézuar vulnerabilitetet (buffer overflow, XSS,
backdoor, etj.).

> Pérpjekje té shuméfishta pér akses me shkelje té kredencialeve (brutte force, thyerje
fjalékalimesh...).

» Sulm i panjohur duke pérdorur shfrytézim.

s Ndérhyrje:
» Komprometim aplikacioni: kryhet duke shfrytézuar vulnerabilitetet e software-t.

% Mohim i disponueshmérisé:

» DoS/DdoS i referohet njé incidenti kibernetike ku shumé pajisje té shpérndara né
internet dérgojné njé€ sasi t€ madhe trafiku drejt njé shérbimi, aplikacioni, fageje web
ose serveri, me qé€llim g€ ta mbingarkojné até, pér t€ ngadalésuar funksioninimin ose
pér té béré t€ padisponueshém shérvimin pér pérdoruesit duke e ndérpreré até.
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% Shérbime dhe sisteme té cénueshme:

> Shérbime té aksesueshme publikisht gé mund té kené kriptografi té dobét (serverat web
té ndjeshém ndaj sulmeve POODLE/FREAK, Heartbleed, FREAK...).

» Amplifikator DDoS: shérbime té aksesueshme publikisht g&¢ mund té pérdoren pér
reflektim ose amplifikim té sulmeve DDoS, p.sh. duke shfrytézuar funksionalitetin e
serverit té hapur DNS gé konverton emrat e domain-eve né adresa IP pér té mbingarkuar
njé rrjet ose server specifik me njé sasi té amplifikuar trafiku.

> Sistem i cenueshém pér arsye té ndryshme (konfigurim i dobét i proxy-t né njé klient
té Web Proxy Autodiscovery Protocol, sistem i vjetéruar, mungesé e antivirusit dhe/ose
firewall-it...).

4. Kompetencat e Autoritetit né zbulimin e vulnerabiliteteve

Autoriteti Kombétar pér Siguriné Kibernetike, né zbatim té nenit 9 dhe nenit 14 té ligjit nr.
25/2024 “Pér siguriné kibernetike”, gé vepron si CSIRT Kombétar, né cilésiné e koordinatorit
pér zbulimin e vulnerabiliteteve kryen detyrat si mé poshté vijon:

a) identifikon dhe kontakton me subjektet e interesuara;
b) ndihmon personat fiziké ose juridiké gé raportojné njé vulnerabilitet;

c) negocion afatet kohore té zbulimit dhe t& menaxhimit t& vulnerabiliteteve gé prekin shumé
subjekte.

CSIRT-i Kombétar né cilésiné e koordinatorit pér zbulimin e vulnerabiliteteve siguron marrjen
e veprimeve korrekte nga operatorét e infrastrukturave té informacionit né lidhje me
vulnerabilitetin e raportuar dhe siguron anonimitetin e operatorit € raporton kété
vulnerabilitet.

Kur njé vulnerabilitet i raportuar prek infrastrukturat e informacionit té shteteve té tjera,
CSIRT-i Kombétar, kur éshté e nevojshme, bashképunon me CSIRT-té e shteteve té tjera té
caktuara si koordinatoré mbi bazén e njé marréveshjeje té lidhur ndérmjet paléve.

CSIRT-i Kombétar zhvillon dhe mirémban njé regjistér té vulnerabiliteteve té konstatuara, i
cili pérmban té dhénat si mé poshté:

a) informacionin qé pérshkruan vulnerabilitetin;

b) produktet TIK ose shérbimet TIK té prekura dhe nivelin e cenueshmérisé né lidhje me
rrethanat né té cilat mund té shfrytézohet;

c) udhézime né lidhje me zgjidhjet e dhéna pér zbutjen e rrezigeve, gé vijné nga vulnerabilitetet
e zbuluara.



Gjithashtu, Autoriteti, né zbatim té nenit 30 té ligjit nr. 25/2024 “Pér siguriné kibernetike”,
éshté pérgjegjés né lidhje me skanime té rrjeteve dhe sistemeve té operatoréve té
infrastrukturave kritike dhe té réndésishme té informacionit pér efekt té kontrollit té masave té
sigurisé né lidhje me vulnerabilitete t€ mundshme, né ¢do rast, duke informuar paraprakisht
operatorin e infrastrukturés s€ informacionit, duke siguruar transparencé té procesit dhe
garantuar konfidencialitetin e informacionit.

Autoriteti ofron mbéshtetje pér personat fiziké dhe juridiké qé déshirojné té japin informacion
duke raportuar njé vulnerabilitet gé kané zbuluar dhe vepron duke anonimizuar té dhénat e
raportuesit, pérve¢ nése raportuesi shprehet ndryshe né c¢do kohé gjaté menaxhimit té
vulnerabilitetit.

5. Veprime qé nuk lejohen né kérkimin e vulnerabiliteteve

Gjaté procesit té kérkimit pér té identifikuar vulnerabilitete t¢ mundshme, éshté e
domosdoshme té veprohet né pérputhje me legjislacionin né fugi. Raportimi i njé vulnerabiliteti
prané Autoritetit nuk e pérjashton raportuesin nga detyrimi pér té vepruar né pérputhje me
legjislacionin né fugi edhe né vijim pas raportimit té kétij vulnerabiliteti. Gjithashtu, kérkimi
pér gjetjen e vulnerabiliteteve nuk mund té pérdoret si pretekst pér té sulmuar njé sistem ose
ndonjé objektiv tjetér.

Veprimet gé nuk lejohen pérfshijné si mé poshté vijon:

-pérdorimi i inxhinierisé sociale;

-kompromentimi i njé sistemi dhe ruajtja e aksesit né ményré té vazhdueshme;

-manipulimi i t& dhénave té aksesuara me ané té shfrytézimit té vulnerabiliteteve;

-pérdorimi i programeve keqdashése;

-pérdorimi i vulnerabiliteteve pér ¢cdo géllim pértej vértetimit té ekzistencés sé tyre. Pér té
treguar ekzistencén e vulnerabilitetit, mund té pérdoren metoda jo-agresive, pér shembull duke
renditur njé drejtori sistemi;

-pérdorimi i brutte force pér té fituar akses né sisteme;

-ndarja e vulnerabiliteteve me palé té treta;

-kryerja e sulmeve DoS ose DDoS.

Té gjitha aktivitetet kérkimore pér identifikimin e vulnerabiliteteve duhet té jené né pérputhje
me legjislacionin né fugi dhe rregullat e pércaktuara né kété politiké.

Té gjitha vulnerabilitetet duhet té raportohen menjéheré prané Autoritetit Kombétar pér
Siguriné Kibernetike sapo zbulohen dhe té mos shfrytézohen né asnjé ményré.

Ndalohet gé vulnerabiliteti i identifikuar dhe i raportuar prané Autoritetit té béhet i njohur pér
publikun nga raportuesi apo persona té tjeré, pérpara se Ky vulnerabilitet té trajtohet nga
subjektet pérgjegjése dhe pérpara se Autoritetit té marré vendimin qé publikimi i
vulnerabilitetit nuk pérbén mé rrezik pér shfrytézimin e mundshém té tij pér géllime
keqdashése.



6. Raportimi i njé vulnerabilitetit
Vulnerabilitetet raportohen né AKSK népérmjet kanaleve té komunikimit si mé poshté:

» postés elektronike, email: info@aksk.gov.al;
+ telefonit: 04 2221 039.

Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit mund té raportojné
pér vulnaribilitetet e identifikuara edhe pérmes Sistemit t& Menaxhimit t¢ Raportimit té
Incidenteve, nése ka pasur tentativa pér ta shfrytézuar vulnerabilitetin.

Rekomandohet g€ informacioni né€ pérmbajtje té raportimit t€ enkriptohet me ¢elésin publik qé
lidhet me k&€ email. Celésin publik pér pérdorim mund ta shkarkoni kétu:
https://aksk.gov.al/link-celes-publik/ .

Raportimet mund té kené té béjné me vulnerabilitete né aplikacione dhe softuer, pajisje,
harduer ose sisteme té integruara, si dhe sisteme dhe rrjete informacioni, duke pérfshiré
sistemet geveritare dhe infrastrukturat kritike dhe té réndésishme té informacionit.

6.1 Informacioni i kérkuar pér raportim

Pér té raportuar njé vulnerabilitetet nevojitet informacioni si mé poshté€ vijon:

* pérshkrim 1 qart€ dhe 1 detajuar 1 vulnerabilitetit;

« informacion i qarté dhe 1 detajuar se si u zbulua vulnerabiliteti.

Informacione té tjera g€ mund té€ jené t€ dobishme gjaté raportimit t&€ vulnerabilitetit pérfshijné
si mé& poshté vijon:

* prova t€ qarta té ekzistencés s€ vulnerabilitetit népérmjet pamjeve té ekranit, lingeve, etj.);

* kur u zbulua vulnerabiliteti;

* ¢do informacion q¢€ konsiderohet i nevojshém pér té lokalizuar dhe zgjidhur vulnerabilitetitn
sa mé shpejt dhe me efikasitet.

Me marrjen e raportimit dhe informacionit pérkatés, AKSK do té konfirmojé marrjen e tij dhe
mund té kérkojé sgarime dhe informacione té métejshme nése éshté e nevojshme me géllim
trajtimin e vulnerabilitetit. AKSK do té fillojé komunikimin me palét e interesuara menjéheré
pér trajtimin e vulnerabilitetit. Nése vulnerabiliteti pérfshin njé operator té infrastrukturés
kritike apo té réndésishme té informacionit, ekipet teknike té specializuara té Autoritetit ofrojné
mbéshtetje pér té zbutur ndikimin dhe korrigjuar vulnerabilitetin sa mé shpejt té jeté e mundur.

6.2 Vlerésimi dhe zgjidhja e vulnerabilitetit

Kur AKSK merr njé raportim pér njé vulnerabilitet, hapi i paré éshté verifikimi nése
vulnerabilitet i raportuar éshté njé vulnerabilitetet i ri né njé sistem, rrjet informacioni apo
produkt, apo éshté njé incident i pérdoruesit fundor.

Né rast té konstatimit se kemi té b&jmé me njé vulnerabilitet té ri, ekipi i Autoritetit e menaxhon
até duke koordinuar komunikimin midis raportuesit dhe zotéruesit té produktit, sistemit apo



rrjetit té prekur. Pas zgjidhjes sé vulnerabilitetit, Autoritetit e dokumenton até si njé
vulnerabilitet té ri né regjistrin e vulnerabiliteteve, si dhe koordinon zbulimin publik té
vulnerabilitetit duke anonimizuar informacionin sensitiv.

NEé rastin e njé incidenti té pérdoruesit fundor, ekipi i menaxhimit té incidenteve té Autoritetit
do té béjé vlerésimin dhe prioritizimin (triage) si dhe klasifikimin e incidentit, duke njoftuar
pérdoruesit e prekur dhe subjektet e interesuara dhe duke ndaré detajet dhe zgjidhjet teknike,
duke respektuar anonimatin e raportuesit.

6.3 Zbulimi i vulnerabilitetit pér publikun

Zbulimi i vulnerabilitetit pér publikun ndodh vetém pas zbutjes sé ndikimit dhe zgjidhjes sé
vulnerabilitetit, né koordinim me raportuesin dhe palét e prekura, dhe vetém pasi Autoriteti
vendos gé publikimi i vulnerabilitetit nuk pérbén mé rrezik pér shfrytézimin e mundshém teé tij
pér qéllime keqdashése. Zbulimi i vulnerabilitetit duke anonimizuar informacionin sensitiv
béhet né fagen zyrtare dhe né rrjetet sociale té Autoritetit dhe regjistrohet né regjistrin e
vulnerabiliteteve.

7. Gatishméria, Mbéshtetja dhe Komunikimi

CSIRT Kombétar éshté né gatishméri pér pérgjigjen dhe reagimin ndaj incidenteve dhe
vulnerabiliteteve 24/7, duke ofruar mbéshtetje pér trajtimin dhe zgjidhjen né kohé té
vulnerabiliteteve gé raportohen.

Pér vulnerabilitetet qé lidhen me operatorét e infrastrukturés kritike dhe té réndésishme té
informacionit, komunikimi me AKSK pér raportimin dhe zgjidhjen e vulnerabiliteteve
realizohet pérmes pikave té kontaktit té dedikuara pér té siguruar komunikim té shpejté dhe
mbéshtetje pér zbutjen e ndikimit, trajtimin dhe zgjidhjen e tyre.



